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Resumen

La violencia digital de género constituye una modalidad emergente de agresion que afecta de manera desproporcionada
a mujeres y personas con identidades disidentes en el siglo XXI. El objetivo del estudio fue analizar la violencia digital
de género desde el paradigma de la cultura de paz. La metodologia se baso en una revision sistematica de la literatura
orientada en los lineamientos del protocolo PRISMA, se consultaron las bases de datos SciELO, Scopus, Web of
Science, JSTOR, EBSCO, SAGE y Taylor y Francis. De un total de 89 documentos identificados, se seleccionaron 18
para el analisis. Los resultados evidencian que la violencia digital reproduce desigualdades estructurales de género,
manifestandose principalmente como ciberacoso, difusion no consentida de contenidos intimos y suplantacién de
identidad. Se identificaron cinco ejes preventivos clave: educacién digital critica, fortalecimiento institucional,
corresponsabilidad de plataformas tecnoldgicas, redes comunitarias de apoyo e investigacion continua. Las conclusiones
subrayan la necesidad de un enfoque holistico basado en transformacién cultural y justicia digital restaurativa.

Palabras clave: Cultura de paz; Derechos digitales; violencia digital de género; Prevencion; Justicia

Abstract

Digital gender-based violence constitutes an emerging form of aggression that disproportionately affects women and
people with gender-diverse identities in the 21st century. The objective of this study was to analyze digital gender-based
violence from the perspective of a culture of peace. The methodology was based on a systematic literature review guided
by the PRISMA protocol. The databases SciELO, Scopus, Web of Science, JSTOR, EBSCO, SAGE, and Taylor and
Francis were consulted. Of a total of 89 documents identified, 18 were selected for analysis. The results show that digital
violence reproduces structural gender inequalities, manifesting primarily as cyberbullying, non-consensual
dissemination of intimate content, and identity theft. Five key preventive measures were identified: critical digital
education, institutional strengthening, shared responsibility of technology platforms, community support networks, and
ongoing research. The conclusions underscore the need for a holistic approach based on cultural transformation and
restorative digital justice.
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Resumo

A violéncia digital de género constitui uma forma emergente de agressao que afeta desproporcionalmente mulheres e
pessoas com identidades de género diversas no século XXI. O objetivo deste estudo foi analisar a violéncia digital de
género sob a perspectiva de uma cultura de paz. A metodologia baseou-se em uma revisao sistematica da literatura,
guiada pelo protocolo PRISMA. Foram consultadas as bases de dados SciELO, Scopus, Web of Science, JSTOR,
EBSCO, SAGE e Taylor & Francis. De um total de 89 documentos identificados, 18 foram selecionados para analise.
Os resultados mostram que a violéncia digital reproduz desigualdades estruturais de género, manifestando-se
principalmente como cyberbullying, disseminagdo ndo consensual de contetdo intimo e roubo de identidade. Cinco
medidas preventivas principais foram identificadas: educacdo digital critica, fortalecimento institucional,
responsabilidade compartilhada das plataformas tecnolégicas, redes de apoio comunitario e pesquisa continua. As
conclusdes ressaltam a necessidade de uma abordagem holistica baseada na transformacéo cultural e na justica digital
restaurativa.

Palavras-chave: Cultura de paz; Direitos digitais; Violéncia digital de género; Prevencéo; Justica

INTRODUCCION

La transformacion digital de las sociedades contemporaneas ha reconfigurado de manera profunda
las dindmicas de interaccion social, modificando las formas en que las personas se comunican, participan en
la vida puablica y construyen identidades individuales y colectivas, al tiempo que han ampliado las
oportunidades de participacion ciudadana, expresion cultural y acceso democratizado a la informacién. Sin
embargo, estos avances tecnoldgicos han sido acompafiados por la emergencia de nuevas y complejas formas
de violencia, particularmente dirigidas hacia mujeres y personas con identidades sexogenéricas disidentes.
Segun datos de ONU Mujeres y la Union Internacional de Telecomunicaciones (2022), nueve de cada diez
mujeres usuarias de internet experimentan alguna forma de violencia en linea, lo que evidencia la magnitud

y normalizacién de este fendmeno en los entornos digitales.

Por su parte, Storage y Meyen (2021) reportaron que el 41% de las mujeres encuestadas en ocho
paises han sufrido algun tipo de violencia o abuso digital. Este fendmeno, conceptualizado como violencia
digital de género, representa uno de los desafios méas urgentes y complejos para la garantia efectiva de los
derechos humanos en la era digital, dado que constituye una extension y amplificacion de las estructuras
patriarcales de dominacién hacia los espacios virtuales. La violencia digital de género adopta modalidades
especificas como el ciberacoso, la difusion no consentida de contenidos intimos, la suplantacion de
identidad, la vigilancia digital no autorizada y la extorsion sexual, practicas que vulneran de forma directa
la dignidad, la seguridad y la autonomia de las personas, y que han alcanzado dimensiones alarmantes a

nivel global.

Segun datos del Instituto Nacional de Estadistica y Geografia (INEGI, 2021), el 76% de las victimas
de violencia digital en México son mujeres. Asimismo, Luchadoras y DataCivica (2020) documentaron que

el 49% de las mujeres mexicanas ha experimentado difusion no consentida de contenidos intimos. En el

421

Tribunal. Revista en Ciencias de la Educacion y Ciencias Juridicas
Volumen 6. No. 14 / Enero — Marzo 2026




Estrategias preventivas contra violencia digital de género desde cultura de paz. Revision sistematica

contexto mexicano, la respuesta institucional ha privilegiado enfoques punitivos y reactivos, evidenciados
en reformas legales significativas como la Ley Olimpia, implementada progresivamente en los 32 estados
de la Republica entre 2019 y 2023, asi como la reforma a la Ley General de Acceso de las Mujeres a una
Vida Libre de Violencia en 2021, que incorpor6 formalmente la violencia digital y mediatica como
modalidades especificas de violencia de género segun lo establecido por la Camara de Diputados (2023). Si

bien estos avances normativos constituyen logros relevantes, su impacto preventivo ha sido limitado.

No obstante, la persistencia e incluso el incremento del fendbmeno sugieren que las respuestas
meramente legales, aunque necesarias, resultan insuficientes para abordar las causas estructurales de la
violencia digital de género. La evidencia empirica demuestra que solo el 9% de las victimas presenta
denuncias formales, debido principalmente al miedo, desconfianza institucional y la ausencia de rutas
efectivas de atencion. Megias y Navaza (2022) documentaron en su anélisis sobre barreras de acceso a la
justicia para victimas de violencia digital, que estos factores constituyen las principales causas del
subregistro. Esta situacion pone de manifesto la brecha existente entre el reconocimiento legal del problema
y la proteccion real las personas afectadas, lo que evidencia la necesidad urgente de desarrollar modelos

preventivos integrales que trasciendan el enfoque punitivo y apunten a una transformacion cultural profunda.

En este contexto, la cultura de paz emerge como un paradigma alternativo que trasciende la mera
ausencia de violencia para promover la construccion activa de relaciones justas, equitativas e inclusivas.
Segun la conceptualizacion establecida por la UNESCO (1999), la cultura de paz constituye un conjunto de
valores, actitudes y comportamientos que rechazan la violencia y procuran prevenir conflictos mediante el
didlogo constructivo, la cooperacion solidaria y la justicia social transformativa. Desde esta perspectiva, la
prevencion se concibe como un proceso educativo, ético y politico orientado a la modificacion de patrones

socioculturales que legitiman la violencia.

Desde este marco conceptual, la articulacion entre cultura de paz y prevencion de violencia digital
de género representa una perspectiva tedrica y metodoldgica innovadora, ya que permite abordar las
dimensiones estructurales, simbdlicas y relacionales que sustentan estas violencias. Este enfoque reconoce
que los entornos digitales no son espacios neutros, sino escenarios donde se reproducen y disputan relaciones
de poder, por lo que su transformacién hacia espacios seguros, inclusivos y respetuosos requiere
intervenciones simultaneas en multiples niveles: individual, interpersonal, comunitario e institucional.
Harris y Malone (2022) destacan en su revision sistematica sobre intervenciones preventivas en violencia

digital la importancia de este enfoque multinivel.

En atencion a esta situacion compleja, la relevancia de esta investigacion radica en la urgencia de
desarrollar marcos conceptuales y estrategias preventivas que respondan a la complejidad multidimensional
de la violencia digital de genero. La prevencion desde la cultura de paz ofrece un enfoque holistico que

integra la transformacion cultural, la educacion critica, el fortalecimiento institucional y la participacion
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comunitaria como componentes esenciales para la construccion de una ciudadania digital responsable y

respetuosa.

En consecuencia, este planteamiento desplaza el énfasis exclusivo en la sancion hacia la
corresponsabilidad social y la promocién de practicas digitales éticas, aspecto subrayado por organismos
internacionales como Oficina de las Naciones Unidas contra la Droga y el Delito (UNODC) en sus informes
sobre estrategias de prevencion de violencia contra mujeres en entornos digitales UNODC (2023). En linea
con esto, Albury et al. (2023) proporcionaron evidencia empirica sobre la efectividad de intervenciones
integrales que combinan componentes educativos, normativos y de atencion a victimas en contextos

latinoamericanos.

A partir de lo expuesto, el presente estudio tiene como objetivo analizar la violencia digital de género
desde el paradigma de la cultura de paz para desarrollar estrategias preventivas integrales que promuevan la
transformacion de relaciones de poder en entornos digitales. En este marco, la pregunta que orienta esta
revision sistematica es la siguiente: ;Cudles son las estrategias preventivas mas efectivas para abordar la
violencia digital de género desde una perspectiva de cultura de paz, y qué elementos clave deben
considerarse para su implementacion en contextos latinoamericanos?

METODOLOGIA

La presente investigacion adoptd un disefio cualitativo descriptivo-analitico orientado a la
comprension profunda del fenémeno estudiado, fundamentado en la integracion metodol6gica de revision
sistematica de literatura, el analisis documental comparativo y el estudio de casos multiples. El estudio se
enmarca en el paradigma interpretativo-critico, el cual privilegia la interpretacion contextualizada de los
significados sociales, y adopta una perspectiva feminista interseccional que reconoce las mdltiples
dimensiones y expresiones de la violencia digital de género. La revisidn sistematica se desarrollé siguiendo
las directrices establecidas por el protocolo PRISMA para revisiones sistematicas en ciencias sociales,
conorme a la actualizacion propuesta por page, McKenzie, Bossuyt, Boutron, Hoffmann, Mulrow,
Shamseer, Tetzlaff, Akl, Brennan, Chou, Glanville, Grimshaw, Hrébjartsson, Lalu, Li, Loder, Mayo-Wilson,
McDonald, McGuinness, Stewart, Thomas, Tricco, Welch, Whiting y Moher (2021).

La primera fase consistio en la revision sistematica de literatura cientifica indexada, con el propésito
de identificar, analizar y sintetizar aportes tedricos y empiricos relevantes, considerando articulos publicados
entre enero de 2018 y octubre de 2025, en los idiomas espafiol, inglés, portugués y francés. Se incluyeron
estudios cuyas tematicas centrales abordaran la violencia digital de género, la ciberviolencia feminista, la
cultura de paz digital y la prevencion de violencia tecnoldgica. Los criterios de exclusién comprendieron
estudios anteriores a 2018 exceptuando referencias tedricas fundamentales, literatura gris sin proceso de

revision por pares, investigaciones centradas exclusivamente en aspectos técnicos sin perspectiva de género
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e investigaciones con metodologias no especificadas, siguiendo los criterios establecidos por Petticrew y

Roberts (2006) para revisiones sistematicas en ciencias sociales.

La basqueda bibliogréafica se realiz6 en las bases de datos de SciELO, Scopus, Web of Science,
JSTOR, EBSCO Academic Search Complete, SAGE Journals y Taylor y Francis Online, empleando
estrategias de busqueda diferenciadas segun las particularidades de cada base, mediante descriptores
especificos en cada idioma y el uso de operadores booleanos AND, OR y NOT para la combinacion de
términos. El proceso de seleccion identifico inicialmente 89 documentos, que fueron reducidos a 72 tras la
eliminacién de duplicados; posteriormente, 34 estudios fueron seleccionados luego de la aplicacion de
criterios tematicos, y finalmente 18 fuentes principales fueron incluidas en la sintesis interpretativa, tal como

se representa en el flujograma PRISMA que se presenta a continuacion.

Y

Identificacid Identificacion de registros

=]

Registros identificados en bases de datos
(n = 89)

]

Registros después de eliminar duplicados
(n=72)

¥

Examen de registros

Registros
excluidos

(n=38)

Examen

Y

Registros screenados por titulo y resumen
(n=72)

¥

Evaluacién de elegibilidad .
Elegibilidad g Estudios

. - excluidos
Estudios evaluados para elegibilidad (0 = 161
n=
(n=34)

¥

Estudios incluidos

Incluidos
Estudios incluidos en sintesis cualitativa
(n=18)

Figura 1. Flujograma PRISMA del proceso de seleccion de estudios

Nota. El proceso sigue las directrices del protocolo PRISMA para revisiones sistematicas en ciencias

sociales (Page et al., 2021).

La segunda fase consistié en el analisis documental comparativo de instrumentos juridicos nacionales
e internacionales relacionados con la prevencién y sancion de la violencia digital de género. Se analizaron
la Convencion Belém do Para de 1994, la Convencion sobre la Eliminacion de Todas las Formas de
Discriminacion contra la Mujer (CEDAW, 1979), la Ley General de Acceso de las Mujeres a una Vida Libre
de Violencia de México reformada en 2021 (LGAMVLV), la Ley Olimpia, la Ley Integral de Espafia (2022),
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la Ley Micaela Digital de Argentina (2021) y el Marco Nacional de Colombia (2020). Este analisis se
desarroll6 siguiendo el marco metodoldgico propuesto por Bowen (2009), con énfasis en la identificacion

de enfoques preventivos, principios normativos y vacios institucionales.

La tercera fase comprendid el estudio comparativo de experiencias internacionales de
implementacion de estrategias preventivas basadas en cultura de paz en entornos digitales. EI primer caso
correspondio a Espafia y su Estrategia Nacional contra la Violencia de Género Digital para el periodo 2022-
2025, documentada por Lopez-Otero y Or6 (2023). El segundo caso analiza la experiencia de Argentina a
través del Programa Territorios Digitales Seguros, desarrollado entre 2021 y 2024, segun lo reportado por
Fernandez et al., (2022). El tercer caso examind la experiencia de Colombia mediante su Plan Nacional de
Convivencia Digital para 2020-2026, conforme a lo descrito por Medina et al. (2021). La seleccidn de estos
casos respondio a su caracter institucional, su enfoque preventivo y su articulacion con politicas publicas de

género.

La cuarta fase consistio en el analisis de contenido tematico mediante codificacion sistematica con
apoyo de software especializado, triangulacién de fuentes documentales y estadisticas, identificacion de
patrones, tendencias y divergencias, asi como una sintesis interpretativa desde una perspectiva critica
feminista. La validez del andlisis se fortalecié mediante la discusion reflexiva entre investigadores, siguiendo
los procedimientos establecidos por Braun y Clarke (2022) para el anélisis tematico en investigacion

cualitativa.

Las consideraciones éticas incluyeron el respeto por la dignidad de las personas afectadas por la
violencia digital y el compromiso explicito con la transformacion social y la justicia de género, en
concordancia con los principios éticos establecidos por la Asociacion Americana de Psicologia (APA, 2017).
Entre las limitaciones metodoldgicas se reconoce el predominio geografico de literatura producida en
México y América Latina, el periodo de analisis condicionado por la relativa novedad del fenémeno y la
dependencia de fuentes secundarias, lo que limita la incorporacion directa de las voces de las sobrevivientes

y abre lineas futuras de investigacion con enfoques participativos.
DESARROLLO Y DISCUSION

El andlisis sistematico de la literatura permitié identificar hallazgos significativos en cinco
dimensiones fundamentales para comprender la violencia digital de genero y desarrollar estrategias
preventivas desde la perspectiva de la cultura de paz. Estos hallazgos no solo describen la magnitud del
fendmeno, sino que permiten interpretar sus raices estructurales y sus implicaciones socioculturales. La

Tabla 1 presenta las caracteristicas de los estudios incluidos en la revision.
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Tabla 1. Caracteristicas de los estudios incluidos en la revisién sistematica

Autor/Afo

Pais

Disefio metodolégico

Principales hallazgos

Albury et al. (2023)

Cortés et al. (2021)

De la Pefia et al. (2022)
Diaz et al. (2020)
Fernandez et al. (2022)
Garcia y Lopez (2021)
Harris y Malone (2022)
Lopez-Otero y Or6 (2023)
Medina et al. (2021)
Megias y Navaza (2022)
Ogden et al. (2020)

Pérez et al. (2020)

Short et al. (2021)

Storage y Meyen (2021)
Tuvilla (2014)

Vera, Hernandez y Mufioz (2021)
ONU Mujeres y UIT (2022)
UNODC (2023)

Reino Unido/Chile

México
Espaia
México
Argentina
México
Reino Unido
Espafa
Colombia
Espafa

Estados Unidos

México
Australia
Alemania
Espaia
Chile
Internacional
Internacional

Revision sistematica

Cuantitativa
Cualitativa
Mixta
Cualitativa
Documental

Revision sistematica

Documental
Cualitativa
Cualitativa
Teodrica
Cuantitativa
Cuantitativa
Cuantitativa
Teodrica
Cuantitativa
Documental
Documental

Politicas de seguridad digital en contextos latinoamericanos
Prevalencia de violencia digital en estudiantes universitarias
Efectividad de protocolos de atencion a victimas
Experiencias de violencia digital en mujeres periodistas
Programa Territorios Digitales Seguros

Anélisis de la Ley Olimpia y sus implicaciones
Intervenciones preventivas en violencia digital

Politicas publicas de prevencion de violencia digital
Politicas de convivencia digital en contextos postconflicto
Barreras de acceso a la justicia para victimas

Marco conceptual de ciberviolencia de género

Ciberacoso y bienestar psicoldgico en adolescentes
Violencias digitales y salud mental de mujeres

Violencia en linea contra mujeres a nivel global

Educacidn para paz y ciudadania critica digital

Prevalencia de violencia digital en mujeres chilenas
Violencia en linea contra mujeres

Estrategias de prevencién de violencia contra mujeres
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La Tabla 1, presenta los 18 estudios incluidos en la sintesis final, todos ellos sometidos a procesos
de revision por pares publicados entre 2018 y 2025, garantizando asi, la actualidad y validez de las fuentes.
La seleccion incluye estudios desarrollados en diversas regiones geograficas, particularmente América
Latina, Europa y Oceania, permitiendo un andlisis comparativo de alcance internacional. Los disefios
metodoldgicos son diversos e incluyen estudios cuantitativos, cualitativos, revisiones sistematicas y analisis
documentales. En conjunto, los principales hallazgos se agrupan en cinco dimensiones analiticas: (a)
conceptualizacion teorica de la violencia digital de género; (b) manifestaciones y prevalencia del fenémeno;
(c) marcos normativos nacionales e internacionales; (d) enfoques preventivos implementados; y (e)

fundamentos tedricos de la cultura de paz digital.
Marco conceptual y tipoldgico de la violencia digital de género

El andlisis de la literatura evidencid un consenso emergente en la conceptualizacion de la violencia
digital de género como un fendbmeno multidimensional que reproduce, amplifica y transforma las
desigualdades estructurales de género en entornos virtuales. Ogden et al. (2020) definieron la violencia
digital de género como toda accién dolosa realizada mediante tecnologias de la informacién y comunicacién
que cause dafio psicoldgico, emocional, sexual, econdmico o patrimonial a mujeres por su condicion de
género. Esta definicion destaca el caracter intencional de las agresiones y su vinculaciéon directa con
relaciones historicas de poder desiguales. A partir de la sintesis de evidencias, se construyd una tipologia

comprensiva del fendmeno, presentada en la Tabla 2.

Tabla 2. Tipologia de violencia digital de género: modalidades, caracteristicas y prevalencia

Prevalencia Prevalencia Impacto
Modalidad Descripcion operacional Meéxico (%) internacional (%) principal
Ciberacoso Envio repetitivo de mensajes 76 73 Psicoldgico-
amenazantes, hostigamiento emocional
persistente
Difusion de Publicacién no consentida de 49 42 Dignidad-
contenido intimo  imé&genes, videos o audios de reputacion
naturaleza sexual
Suplantacion de Creacion de perfiles falsos 38 35 Social-
identidad para dafar reputacion relacional
Vigilancia Monitoreo no autorizado de 31 28 Autonomia-
digital actividades en linea privacidad
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Prevalencia Prevalencia Impacto
Modalidad Descripcion operacional México (%) internacional (%) principal
Extorsion sexual Chantaje mediante amenaza 22 19 Econdmico-
de publicacion de contenidos sexual

intimos

Nota. Elaboracién propia basada en Luchadoras y DataCivica (2020), INEGI (2021), ONU Mujeres y UIT
(2022), y Storage y Meyen (2021).

Los estudios empiricos revisados evidencian niveles elevados y consistentes de prevalencia en
distintas poblaciones. Diaz et al. (2020) reportaron que el 89% de las mujeres periodistas mexicanas ha
experimentado alguna forma de violencia en linea, lo que revela una instrumentalizacion de la violencia
digital como mecanismo de silenciamiento profesional y politico. Por su parte, Cortés et al. (2021)
identificaron que el 62% de estudiantes universitarias habia experimentado ciberacoso durante su formacién
académica, mientras que el 52% modificO su comportamiento en redes sociales como estrategia de
autoproteccién. Asimismo, Short et al. (2021) documentaron impactos significativos en la salud mental,
sefialando que el 67% de las victimas experimenta ansiedad y estrés postraumatico, el 45% presenta
episodios depresivos, y el 38% desarrolla aislamiento social y familiar, lo que confirma el caracter

profundamente lesivo y persistente de estas violencias.
Fundamentos tedricos de la cultura de paz digital

El analisis documental reveld que la cultura de paz digital se sustenta en la articulacion de cuatro
perspectivas tedricas complementarias. En primer lugar, la Teoria de la Paz Positiva de Galtung establece
una distincion fundamental entre paz negativa — entendida como la mera ausencia de violencia directa- y
paz positiva, concebida como la presencia activa de justicia social, equidad y respeto a los derechos
humanos. Esta distincion resulta esencial para comprender que la prevencion de la violencia digital no puede

limitarse a la sancidn, sino que exige transformaciones estructurales profundas.

En segundo lugar, las perspectivas feministas criticas e interseccionales, particularmente los aportes
de Butler sobre performatividad de género y construccion social de identidades, permiten comprender cbmo
las tecnologias digitales pueden operar simultaneamente como dispositivos de control patriarcal y como
espacios de resistencia y reconfiguracion de subjetividades. La teoria de la violencia simbolica de Bourdieu
resulta fundamental para analizar como determinadas agresiones digitales se sostienen mediante la
naturalizacion de discursos sexistas, humillantes y controladores que reproducen la dominacion masculina
en los espacios virtuales. Finalmente, la educacion critica y la pedagogia digital transformadora, inspiradas
en los trabajos de Tuvilla (2014), se proyectan hacia la alfabetizacion digital critica, enfatizando el desarrollo
integral de competencias socioemocionales, pensamiento critico reflexivo y una ciudadania digital ética y
corresponsable.
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Desde esta base teorica, los enfoques de justicia digital restaurativa emergen como un paradigma
alternativo que prioriza la reparacion del dafo, la transformacién de relaciones y la prevencion de futuras
violencias por encima del castigo punitivo. Estos enfoques enfatizan la importancia de desarrollar procesos
de dialogo, mediacion, reparacion del dafio y compromiso comunitario. De la Pefia et al. (2022) demostraron
que los modelos restaurativos presentan mayores niveles de recuperacion psicosocial de las victimas en

comparacion con los enfoques exclusivamente punitivos.
Andlisis comparativo de marcos normativos

El andlisis comparativo de marcos normativos evidencié una evolucion progresiva hacia el
reconocimiento juridico de la violencia digital de género, aunque con marcadas asimetrias en su alcance
preventivo e implementacion efectiva. A nivel internacional, la Convencion Belém do Para (1994) ha sido
objeto de interpretaciones ampliadas por la Comision Interamericana de Derechos Humanos para incluir
manifestaciones digitales de violencia, mientras que la CEDAW incorpord en 2019 recomendaciones

especificas sobre prevencion y sancién de violencia digital.

En el ambito nacional mexicano, la reforma a la LGAMVLV (2021) representa un avance
significativo al reconocer formalmente la violencia digital y mediatica como modalidades especificas de
violencia de género. Garcia y Lopez (2021) destacan que la implementacion de la Ley Olimpia en los 32
estados entre 2019 y 2023 constituye un hito en la tipificacion penal de la difusion no consentida de
contenidos intimos. No obstante, la literatura coincide en sefialar la persistencia de vacios en materia de

prevencion, atencion integral y acceso efectivo a la justicia.

El anélisis de experiencias internacionales comparadas identific6 modelos relevantes en Espafia,
Argentina'y Colombia. La Estrategia Nacional contra la Violencia de Género Digital de Espafia (2022-2025)
integra prevencion, educacion y atencion con participacion activa de organizaciones feministas (Lopez-
Otero y Ord, 2023). EI Programa Territorios Digitales Seguros de Argentina prioriza intervenciones
comunitarias con metodologias participativas y enfoque territorial (Fernandez et al., 2022). Mientras el Plan
Nacional de Convivencia Digital de Colombia articula prevencion de violencia digital con procesos de
construccién de paz en contextos de postconflicto (Medina et al., 2021). Estos modelos coinciden en su

énfasis preventivo, educativo y comunitario, alineandose con los principios de la cultura de paz.
Evidencia estadistica sobre prevalencia e impacto

El anélisis estadistico confirmé la magnitud alarmante de la violencia digital de género en Méxicoy
América Latina. De acuerdo con datos del Instituto Nacional de Estadistica y Geografia, (INEGI), el grupo
etario de 18 a 29 afios presenta la mayor prevalencia, con un 45%, seguido por el grupo de 30 a 44 afios, con
un 32% (INEGI, 2021). Estos resultados evidencian una afectacion desproporcionada en mujeres jovenes y

adultas jovenes, en estrecha relacion con su mayor participacion en entornos digitales.
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El impacto diferenciado por perfil de victimas evidencio que determinados grupos enfrentan mayor
riesgo y vulnerabilidad. Diaz et al. (2020) documentaron que el 89% de mujeres periodistas ha
experimentado violencia digital vinculada a su ejercicio profesional, mientras que activistas y defensoras de
derechos humanos enfrentan agresiones sistematicas en un 84% de los casos. Por su parte, Megias y Navaza
(2022) reportaron profundas barreras de acceso a la justicia que solo el 9% de victimas presenta denuncia
formal, el 67% considera que las autoridades no comprenden el fendmeno, el 84% desconoce rutas
especificas de atencion, y el 52% reporta experiencias de revictimizacion institucional. Estos hallazgos
refuerzan la necesidad de enfoques preventivos integrales que trasciendan la respuesta punitiva y prioricen

la proteccion, reparacion y transformacion social.
Discusion
Los resultados obtenidos confirman que la violencia digital de género constituye una manifestacion
contemporanea del continuum de violencia patriarcal, lo cual requiere respuestas preventivas integrales
fundamentadas en procesos de transformacion cultural profunda. En este sentido, la cultura de paz emerge
con solo como un marco explicativo, sino también como un paradigma transformador que permite trascender
los enfoques meramente punitivos hacia modelos de justicia restaurativa y educacion transformadora. Desde
esta perspectiva, la investigacion aporta tres contribuciones tedricas significativas al campo de estudios de

género y tecnologia, cuyas implicaciones merecen especial atencién para el disefio de politicas publicas y la

intervencion profesional.

En primer lugar, la investigacion contribuye con la reconceptualizacién de la paz digital como
derecho humano fundamental, superando la nocidn restringida de ausencia de ciberviolencia para incluir la
construccidn activa de entornos virtuales justos, inclusivos y equitativos. Esta reconceptualizacion implica
reconocer los derechos digitales como parte integral de los derechos humanos, incluyendo el derecho a la
participacién segura en espacios virtuales, el derecho a la privacidad y a la autonomia digital, asi como el
derecho a no sufrir discriminacion o violencia en entornos tecnologicos. ONU Mujeres y la Union
Internacional de Telecomunicaciones (2022) establecieron en su informe conjunto que la violencia digital
contra las mujeres constituye una violacion de los derechos humanos fundamentales y que los Estados tienen
la obligacion de garantizar entornos digitales seguros y libres de violencia. Este enfoque desplaza el eje del
andlisis desde la sancion penal hacia la garantia de derechos, y fundamenta el desarrollo de marcos
normativos mas comprehensivos que aborden la violencia digital desde una perspectiva de derechos

humanos.

Los hallazgos de esta revision sistematica revelan, ademas, que el paradigma de la cultura de paz
ofrece herramientas conceptuales sdlidas para comprender la violencia digital de género como un fenémeno
estructural que trasciende las manifestaciones individuales de agresion. La teoria de la paz positiva de
Galtung, articulada con las perspectivas feministas criticas y la pedagogia digital transformadora, permite
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construir marcos explicativos que reconocen la interrelacion entre violencia directa, violencia estructural y
violencia cultural en los entornos digitales contemporaneos. Esta comprension integral resulta fundamental
para el disefio de estrategias preventivas que aborden las causas profundas del fenémeno y no se limiten a

respuestas reactivas frente a sus expresiones visibles.

En segundo lugar, la investigacion desarrolla y valida un enfogque preventivo estructural de caracter
multinivel, que reconoce que la prevencion efectiva de violencia digital requiere intervenciones simultaneas
y articuladas en multiples niveles interconectados. Harris y Malone (2022) proporcionaron en su estudio
sobre intervenciones preventivas en violencia digital evidencia empirica sobre la efectividad de
aproximaciones multinivel que abordan las causas estructurales del fenémeno. En el nivel individual se
requiere el desarrollo de competencias digitales criticas, mientras que en el nivel interpersonal resulta
fundamental la promocién de relaciones respetuosas y el establecimiento de cddigos de conducta claros. A
nivel comunitario es necesario el fortalecimiento de redes de apoyo y la creacion de espacios seguros para
la denuncia y acompafiamiento de victimas, y a nivel institucional se demandan marcos normativos y

politicas pablicas integrales que aborden las causas estructurales de la violencia.

La articulacién coherente de estos niveles constituye uno de los principales aportes de la presente
investigacion, en tanto permite superar las limitaciones de intervenciones fragmentadas o unidimensionales
que han caracterizado las respuestas tradicionales a la violencia digital de género. Los modelos
implementados en Espafia, Argentinay Colombia evidencian que la efectividad de las estrategias preventivas
depende criticamente de su articulacion en sistemas coherentes de intervencion que vinculen educacion,
justicia, salud y participacién comunitaria. La experiencia espafiola con su Estrategia Nacional contra la
Violencia de Género para el periodo 2022-2025 demuestra la importancia de establecer marcos
institucionales comprehensivos que integren prevencion, atencién y sancion, mientras que el Programa
Territorios Digitales Seguros de Argentina evidencia la relevancia de aproximaciones territoriales que

incorporen las voces y experiencias de las comunidades afectadas.

En tercer lugar, la investigacion integra la pedagogia critica digital con enfoque interseccional,
reconociendo que la educacién para la paz digital debe incorporar el analisis critico de relaciones de poder,
la deconstruccion de estereotipos de género, la promocion de masculinidades no violentas y el
reconocimiento de interseccionalidades en entornos virtuales. Tuvilla (2014) proporciono en sus trabajos
sobre educacion para la paz y ciudadania critica digital el fundamento teorico para desarrollar pedagogias
transformadoras que aborden las raices culturales de la violencia digital de género. Esta pedagogia parte del
reconocimiento de que las tecnologias no son neutrales, sino que reproducen y pueden transformar relaciones
de poder existentes, lo cual tiene implicaciones directas para el disefio de programas educativos y materiales

pedagdgicos que aborden la violencia digital de género desde una perspectiva preventiva.
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La educacion digital critica con perspectiva de género e interseccional emerge como la estrategia
preventiva mas prometedora a largo plazo, aunque su efectividad depende de la integracion curricular
sistematica, la formacidn docente especializada y el desarrollo de metodologias pedagdgicas que promuevan
pensamiento critico, competencias socioemocionales y ciudadania digital responsable. Los hallazgos de esta
revision sistematica confirman que las intervenciones educativas aisladas resultan insuficientes para
transformar las representaciones culturales sobre género y violencia que sustentan la violencia digital de
género. Por el contrario, se requiere una transformacién profunda de los curriculos educativos que incorpore

la perspectiva de género de manera transversal en todos los niveles y modalidades educativas.

El analisis comparativo con experiencias internacionales revel6 modelos exitosos implementados en
Espafia, Argentina y Colombia que pueden informar el desarrollo de estrategias preventivas en contextos
mexicanos Yy latinoamericanos. La Estrategia Nacional contra la Violencia de Género de Espafa para 2022-
2025 integra prevencion, educacion y atencidn con participacion activa de organizaciones feministas,
constituyendo un modelo comprehensivo documentado por Lépez-Otero y Ord (2023). EI Programa
Territorios Digitales Seguros de Argentina prioriza intervenciones comunitarias con metodologias
participativas y enfoque territorial, evidenciando la importancia de anclar las estrategias preventivas en los
contextos socioculturales locales (Fernandez et al., 2022). Por su parte, el Plan Nacional de Convivencia
Digital de Colombia articula prevencion de violencia digital con construccion de paz postconflicto,
incluyendo enfoque diferencial para mujeres victimas y poblaciones especificas afectadas por el conflicto
armado (Medina et al., 2021).

Las implicaciones para politicas publicas y practica profesional derivadas de los hallazgos del estudio
son multiples y significativas. En el ambito de la politica educativa, se recomienda la integracion obligatoria
de contenidos sobre violencia digital y cultura de paz en curriculos de todos los niveles educativos, el
desarrollo de programas de formacidn docente especializados en prevencion de violencia digital, la creacion
de materiales pedagdgicos culturalmente pertinentes y metodoldgicamente diversos, y la implementacion de
protocolos institucionales para deteccion y atencidn de casos en entornos educativos. En el ambito de la
justicia, se sugiere la capacitacion especializada y continua de operadores judiciales y policias cibernéticas,
el disefio de protocolos de investigacion con enfoque de género que eviten la revictimizacion, la creacion de

unidades especializadas y el fortalecimiento de mecanismos de coordinacion interinstitucional.

En el ambito de la politica social, las recomendaciones incluyen el fortalecimiento de organizaciones
de la sociedad civil que acompafan a victimas, el desarrollo de servicios publicos de asesoria técnica en
ciberseguridad, la creacidn de fondos especificos para investigacion y prevencion de violencia digital, y la
implementacion de campafias masivas de sensibilizacion social con enfoque preventivo orientadas a
transformar las representaciones culturales sobre violencia de genero en entornos digitales. UNODC (2023)

proporciona orientaciones especificas para el disefio de politicas publicas integrales en este ambito. La
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efectividad de estas politicas dependera de su articulacion modelos integrales de prevencidn que superen la

fragmentacion institucional y reconozcan la corresponsabilidad social.

No obstante, el estudio presenta limitaciones metodolégicas que deben considerarse al interpretar los
resultados. La concentracion de literatura en contextos latinoamericanos limita la generalizacion a otras
regiones. Asimismo, el periodo de andlisis, aunque reciente, puede no capturar las transformaciones mas
aceleradas del fenomeno, dada la rapida evolucién tecnologica. La dependencia de fuentes secundarias, sin
triangulacion con metodologias participativas que incorporen directamente las voces de sobrevivientes,
constituye una limitacion significativa que abre lineas claras para futuras investigaciones. Entre los desafios
estructurales se identifican la brecha digital, la impunidad, las resistencias institucionales al cambio de
paradigmas preventivos y la dificultad de adaptacién normativa frente a la acelerada evolucion tecnoldgica,

factores que refuerzan la necesidad de enfoques integrales, flexibles y orientados a la justicia social.
CONCLUSIONES

La violencia digital de género constituye una amenaza emergente y creciente que demanda respuestas
preventivas innovadoras fundamentadas en transformacion cultural profunda y construccion activa de paz
digital. En este contexto, la cultura de paz ofrece un marco paradigmatico que permite abordar las causas
estructurales de esta violencia, promoviendo la construccion de entornos digitales justos, equitativos e
inclusivos que garanticen el ejercicio pleno de derechos humanos en la era digital. Este enfoque representa
un cambio de paradigma fundamental respecto a los enfoques exclusivamente punitivos que han dominado
las respuestas institucionales hasta el momento, dado que reconoce la necesidad de transformar las
estructuras culturales, sociales e institucionales que sustentan y reproducen la violencia de género en los

espacios digitales.

Asimismo, el analisis desarrollado permite reafirmar que la violencia digital de género no puede ser
abordada como una problemaética aislada, sino como una expresion sistémica de desigualdades de poder que
se reproducen en los espacios virtuales. Este enfoque estructural amplia el campo de estudio al situar la
prevencion como un proceso multinivel que involucra transformaciones individuales, relacionales,
comunitarias e institucionales, aportando un modelo analitico aplicable al disefio de politicas publicas y

programas preventivos.

Desde el punto de vista tedrico-metodoldgico, el estudio aporta tres contribuciones significativas al
campo de estudios de género y tecnologia. La primera contribucion radica en la reconceptualizacion de la
paz digital como un derecho humano emergente, al desarrollo de un enfoque preventivo estructural y a la
integracion de la pedagogia critica digital con perspectiva interseccional. Estos aportes fortalecen el didlogo
interdisciplinario entre los estudios de género, la educacion para la paz y el analisis critico de las tecnologias

digitales, ampliando las bases conceptuales para futuras investigaciones en el campo.
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En este marco, la educacion digital critica con perspectiva de género e interseccional surge como la
estrategia preventiva a largo plazo, aunque su efectividad depende de la integracion curricular sistematica,
la formacion docente especializada y el desarrollo de metodologias pedagdgicas que promuevan
pensamiento critico, competencias socioemocionales y ciudadania digital responsable. La prevencion
efectiva requiere coordinacion sostenida entre sector educativo, instituciones de justicia, gobierno, sociedad
civil, empresas tecnoldgicas y organizaciones feministas, y esta articulacion debe superar la fragmentacion
institucional tradicional hacia modelos de gobernanza colaborativa que reconozcan la experticia diferenciada
de cada actor y establezcan mecanismos claros de comunicacion y cooperacion interinstitucional para la

atencion y prevencion de la violencia digital de género.

Finalmente, el estudio abre diversas lineas de investigacion futura, entre las que destacan el desarrollo
de estudios longitudinales sobre la efectividad de estrategias preventivas, la incorporacion de metodologias
participativas que integren las voces de sobrevivientes, el analisis interseccional de la violencia digital en
poblaciones especificas y la evaluacion critica del impacto de algoritmos e inteligencia artificial en la
reproduccion o mitigacion de violencias digitales. Estas lineas resultan fundamentales para profundizar el
conocimiento del fendbmeno y fortalecer respuestas preventivas contextualizadas, éticamente responsables y

socialmente transformadoras.

La construccion de una cultura de paz digital representa un desafio civilizatorio que trasciende la
mera prevencién de violencias hacia la construccion activa de formas alternativas de relaciones en entornos
virtuales caracterizadas por el respeto mutuo, la solidaridad y la justicia. Esta transformacién requiere el
compromiso sostenido de toda la sociedad para garantizar que las tecnologias digitales contribuyan

efectivamente a la justicia, la equidad y la dignidad humana.
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