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Resumen

La inteligencia artificial plantea riesgos para la proteccion juridica de menores, especialmente en contextos educativos
y digitales en los cuales estan expuestos con frecuencia. El objetivo de este estudio es examinar los marcos legales y
vacios normativos en Latinoamérica, con énfasis en Perd. Bajo la declaracion PRISMA, se consultan bases de datos
como Scopus, Web of Science, Google Académico, Dialnet y Latindex y se consideran como criterios de inclusion
publicaciones entre 2016 y 2026 en inglés o espafiol que priorizan analisis normativos. Se excluyen documentos
centrados en aspectos técnicos sin vinculacion con la proteccion juridica. De 557 registros iniciales, 20 cumplieron los
criterios de inclusidn. Los resultados evidencian riesgos por generacion de contenido falso, fallos en sistemas predictivos
en contextos judiciales y de proteccion social, asi como vacios normativos. Se concluye que la dispersion institucional
y la falta de tipificacion especifica demandan reformas que incorporen seguridad por disefio, auditorias algoritmicas y
cooperacion regional.

Palabras clave: Algoritmos predictivos; Acoso algoritmico; Inteligencia artificial; Proteccion de menores; Seguridad
por disefio

Abstract

Artificial intelligence poses risks to the legal protection of children, particularly in educational and digital contexts where
they are frequently exposed. This objective of this study is to examine legal frameworks and normative gaps in Latin
America, with emphasis on Peru. Under the PRISMA statement, databases such as Scopus, Web of Science, Google
Scholar, Dialnet, and Latindex are consulted, the inclusion criteria includes publications from 2016 to 2026 in English
or Spanish and the authors prioritize normative analyses. Documents focused on technical aspects without linkage to
legal protection are excluded. From 557 initial records, 20 met the inclusion criteria. Results evidence risks from false
content generation, failures in predictive systems in judicial and social protection contexts, and normative gaps. It is
concluded that institutional dispersion and lack of specific typification demand reforms incorporating security by design,
algorithmic audits, and regional cooperation.

Keywords: Predictive algorithms; Algorithmic harassment; Artificial intelligence; Child protection; Security by design
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Resumo

A inteligéncia artificial apresenta riscos a prote¢do juridica de menores, especialmente em contextos educacionais e
digitais nos quais estdo frequentemente expostos. O objetivo deste estudo é examinar os marcos legais e lacunas
normativas na América Latina, com énfase no Peru. Sob a declaragdo PRISMA, foram consultadas bases de dados como
Scopus, Web of Science, Google Académico, Dialnet e Latindex, considerando critérios de inclusdo de publicacdes
entre 2016 e 2026 em inglés ou espanhol que priorizam analises normativas. Foram excluidos documentos centrados
em aspectos técnicos sem vinculacdo a protecdo juridica. De 557 registros iniciais, 20 atenderam aos critérios de
inclusdo. Os resultados evidenciam riscos pela geracao de conteddo falso, falhas em sistemas preditivos em contextos
judiciais e de protecdo social, assim como lacunas normativas. Conclui-se que a dispersdo institucional e a falta de
tipificacdo especifica demandam reformas que incorporem seguranca por design, auditorias algoritmicas e cooperacao
regional.

Palavras-chave: Algoritmos preditivos; Assédio algoritmico; Inteligéncia artificial; Protecdo de menores; Seguranca
por design

INTRODUCCION

La rapida evolucion de la inteligencia artificial (IA) plantea riesgos para los menores, debido a que
se exponen con frecuencia a contextos educativos y digitales, que en ocasiones pueden ser perjudiciales. La
proteccion juridica de nifios y adolescentes frente a estos desafios se convierte en una prioridad global, dado
el potencial de la IA para generar contenidos multimedia falsos, manipular datos personales y perpetuar
abusos. Badawy (2025) analiza las implicaciones éticas del uso de fotografias infantiles en sistemas de 1A,
y destaca vulnerabilidades como la generacion no consentida de contenido sexualizado, también propone
recomendaciones para mitigar estos peligros mediante regulaciones estrictas. Esta problematica subraya la
necesidad de marcos legales adaptados, ya que la tecnologia avanza mas rapido que las normas protectoras.
Si se ignoran estos riesgos, se compromete el desarrollo integral de las generaciones futuras y exige una

respuesta coordinada entre Estados, empresas tecnolégicas y sociedad civil.

Los antecedentes de la proteccion infantil ante tecnologias emergentes se remontan a convenciones
internacionales que priorizan los derechos del nifio, pero la irrupcién de la 1A introduce complejidades
inéditas. Historicamente, regulaciones como la Convencion sobre los Derechos del Nifio de la ONU (1989)
han servido de base para salvaguardar a los menores de explotacion, pero ahora enfrentan amenazas como
la "nudificacion” de imagenes mediante algoritmos accesibles. Holmes (2025) explora como la IA en
educacion puede erosionar derechos infantiles si no se equilibra con principios éticos, y enfatiza la necesidad
de integrar salvaguardas en herramientas pedagogicas. UNICEF (2025), advierte sobre el dafio real de la
creacion de contenidos falsos, asi como reporta al menos 1.2 millones de casos de imagenes manipuladas

sexualmente en 11 paises, lo que normaliza la explotacion, incluso sin victimas fisicas directas.

En América Latina, el contexto socioecondmico agrava los desafios, con altos niveles de desigualdad
digital que exponen a menores vulnerables a riesgos de 1A sin protecciones adecuadas. Los paises de la

region han avanzado en leyes de datos personales, pero la integracion de 1A generativa en redes sociales y
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educacion intensifica amenazas como el ciberacoso algoritmico y la discriminacion sesgada. Lupariello et
al. (2023) examinan la relacion entre 1A y negligencia infantil e identifican patrones donde algoritmos
predictivos fallan en detectar abusos reales, lo que las agrava desigualdades en sistemas de proteccién social.
La UNICEF (2026) exhorta a gobiernos latinoamericanos a criminalizar la creacion y distribucion de
material de abuso sexual generado por IA, al tiempo que destaca que en regiones con alta introduccion de
teléfonos inteligentes, uno de cada 25 nifios podria verse afectado. Por tanto, esta realidad regional exige

enfoques contextualizados que conformen innovacion con derechos humanos.

Per enfrenta una problemaética aguda en este ambito, donde la brecha digital y la limitada regulacién
de IA intersectan con altos indices de violencia infantil en entornos virtuales. En el pais, menores en zonas
rurales y urbanas marginales dependen de plataformas digitales sin filtros éticos, se incrementan las
exposiciones a contenidos manipulados por 1A que fomentan el acoso sexual o explotacion (Caycho, 2024).
Matos et al. (2025) discuten la armonizacion de derechos digitales en contextos peruanos, proponen marcos
que equilibran la privacidad y acceso equitativo, pero resaltan deficiencias en la implementacion judicial.
En el caso de Perd, se considera que se deben ampliar definiciones legales de abuso sexual para incluir a la
creacion de contenidos falsos, ya que la accesibilidad de modelos generativos en hardware comun facilita

su produccién local.

La interseccion entre IA educativa y derechos infantiles representa otro eje critico, donde
herramientas como chatbots o tutores virtuales pueden sesgar aprendizajes o invadir la privacidad. En aulas
latinoamericanas, la adopcién acelerada de estas tecnologias en la etapa de la post-pandemia ha superado
capacidades regulatorias. Garcia (2025) argumenta que la 1A en la primera infancia debe priorizar el cuidado
humano para evitar violaciones a derechos como la no discriminacion y propone evaluaciones éticas previas
a su despliegue. Por otro lado, constituye una necesidad de aplicar enfoques de seguridad por disefio en las
plataformas para solicitar a empresas digitales que inviertan en la moderacion proactiva. Asi, la problematica
trasciende lo técnico y demanda protecciones que preserven la autonomia infantil en entornos educativos

digitalizados.

En el ambito familiar y artistico, la 1A generativa irrumpe al alterar las dindmicas protectoras
tradicionales, como la produccién automatizada de contenidos que involucran imagenes de menores. Esto
genera dilemas sobre autoria y consentimiento en contextos creativos. Tomés (2025) analiza la proteccion
juridica de derechos infantiles ante arte 1A, lo cual enfatiza las lagunas en normativas familiares ya que no
contemplan los resultados algoritmicos como herencia digital riesgosa. Complementariamente, se hace un
Ilamado a los desarrolladores para que implementen mecanismos de seguridad técnica sélidos, al tiempo que
recuerdan que el abuso en la creacion de contenidos falsos victimiza incluso sin contacto fisico, lo que

perpetua estigmas duraderos.
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Esta investigacion, que se desarrolla mediante una revision sistematica de literatura, se justifica por
la escasez de sintesis integrales sobre protecciones juridicas frente a riesgos IA en menores, particularmente
en Latinoamérica y Peru, donde evidencias dispersas demandan consolidacion para informar politicas. En
atencion a lo antes expuesto, el objetivo general es examinar los marcos legales y vacios normativos en esta
interseccion. Los autores especificamente, buscan identificar riesgos 1A documentados para nifios; analizar
respuestas legislativas regionales; y proponer recomendaciones adaptadas al contexto peruano. Para el logro
de una guia adecuada durante el proceso investigativo, se declara la siguiente pregunta de investigacion:
¢Cudles son los principales desafios juridicos y estrategias protectoras ante riesgos de IA para menores en

Latinoamérica?
METODOLOGIA

La presente investigacion se desarrollé mediante una revision sistematica de literatura, metodologia
que permitid la sintesis rigurosa y transparente de la evidencia disponible sobre un fenémeno delimitado.
Este enfoque resulto el adecuado para abordar la pregunta de investigacion planteada en la introduccién del
trabajo, dada la naturaleza dispersa y multidisciplinaria de los estudios sobre proteccién juridica de menores
frente a riesgos de 1A en Latinoamérica. El proceso de busqueda y seleccion de estudios siguid los
lineamientos establecidos en la declaracion PRISMA, con el proposito de garantizar la reproducibilidad y

calidad del proceso.

Las bases de datos consultadas incluyeron Scopus y Web of Science, reconocidas por su indexacion
de literatura de alto impacto en ciencias juridicas y sociales. Esta seleccion se complementd con Google
Académico, que permitié ampliar la cobertura hacia publicaciones regionales y documentos de trabajo no
indexados en las bases tradicionales. Adicionalmente, se incorporaron bases especializadas como Dialnet y
Latindex para garantizar el acceso a produccion cientifica en espafiol, aspecto fundamental dado el enfoque

latinoamericano del estudio.

Los términos de basqueda se estructuraron a partir de la combinacion de descriptores boleanos en

inglés y espafiol, tales como "inteligencia artificial”, "proteccion de menores", "derechos de la infancia",
"riesgos algoritmicos”, "legislacién comparada” y sus equivalentes en idioma inglés. La estrategia que se
traza permitié abarcar tanto la produccion academica internacional como aquella especifica de la region
latinoamericana. Los criterios de inclusion consideraron estudios publicados entre 2016 y 2026, con énfasis
en los afios mas recientes debido a la rapida evolucidon tecnolégica en la materia. Se admitieron articulos de
reflexion tedrica, analisis normativos, estudios de caso, revisiones de literatura e investigaciones empiricas
de corte cualitativo que abordaran la interseccion entre IA y derechos de la infancia. Se excluyeron aquellos
documentos centrados exclusivamente en aspectos técnicos sin vinculacion con la proteccion juridica, asi

como publicaciones en idiomas distintos al inglés o espafiol.
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El proceso de seleccién se desarrollo en tres fases. El diagrama de flujo PRISMA presentado en la
Figura 1 sintetizd el proceso. La fase de identificacion recuper6 un total de 557 registros, distribuidos en
434 provenientes de bases de datos y 123 de otras fuentes. Tras la evaluacion de titulos y resimenes, se
excluyeron 365 registros por no cumplir los criterios tematicos iniciales, lo que resulté en 192 informes
preseleccionados para la recuperacion a texto completo. De ellos, 105 no pudieron ser recuperados, y
quedaron 87 documentos evaluados en profundidad para la elegibilidad. En esta etapa, se aplicaron criterios
de exclusién basados en antigiiedad (35), falta de disponibilidad (21) e idioma (11). Finalmente, 20 estudios
cumplieron todos los criterios de inclusion y conformaron el total de estudios para el andlisis definitivo. El
procesO garantizd la transparencia y reproducibilidad de la revision, al documentar detalladamente cada

exclusion y permitir que futuros investigadores puedan replicar o actualizar la basqueda sisteméaticamente.

Para la extraccion y sintesis de la informacidn, se disefié una matriz de sistematizacién que permitio
organizar los hallazgos en funcién de categorias analiticas predefinidas; riesgos emergentes asociados al uso
de la IA, fallos en sistemas predictivos aplicados a contextos judiciales y de proteccion social, y vacios
normativos identificados en las respuestas legislativas regionales. La estructura facilito la identificacion de
patrones recurrentes y la comparacion entre los distintos contextos geogréaficos representados en los estudios
seleccionados. Cabe sefialar que, si bien la revision prioriz6 un enfoque cualitativo y doctrinal coherente con
la naturaleza juridica de la investigacion, se incluyeron también estudios empiricos que aportaron evidencia

sobre la incidencia concreta de los fendbmenos analizados.

[ Estudios identificados en bases de datos y registros J
e Registros evaluados en titulo/resumen
S Ceen
- Total de reqgistros identificados en Excluide 3 e l(n_ls_:_’l)d vitulo/ )
= Bas « datos (n=434) cluidos en la evaluacion de titulo/resumen
- - R (n=365)
g Registros (n=123) :
- Informes solicitados para texto completo
= (n=192)
" Reglistros cribados (n=192) P Informes excluidos (n=365)
. !
32
8 nformes solicitados para recuperacion
S - oo SETmRETRS e E TELEEEE r—— Informes no recuperados (n=105)
(n=192)
M’ Total de informes excluidos:
Informes evaluados para elegibilidad Por afo de publicacion (n=35)
.
(n=87) No disponibles (n=21)
l Idioma (n=11)
Total de estudios incluwidos en |a revision
(n=20)
Informe de estudios incluidos
(n=20)

Figura 1. Diagrama de flujo PRISMA
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DESARROLLO Y DISCUSION

Luego del andlisis y sintesis de la teoria se logra como resultado incluir una tipologia metodoldgica,
la cual ilustra en la Figura 1 un predominio de los enfoques cualitativos y tedrico-doctrinales, que resulta
coherente con la naturaleza juridica de la investigacion. Los articulos de reflexion teodrica y analisis
normativo constituyen la categoria mayoritaria, ellos representan el analisis critico de marcos legales
existentes. En segundo término, se identifican estudios de caso que evidencian experiencias de aplicacion
normativa o incidentes especificos relacionados con vulneracién de derechos de menores mediante IA.
Complementariamente, se incluyen revisiones que aportan sintesis de evidencia sobre riesgos emergentes,
asi como algunos estudios empiricos de corte cualitativo basados en entrevistas y andlisis documental de
jurisprudencia. Por tanto, esta diversidad metodoldgica aborda la complejidad del fendmeno desde maltiples
perspectivas e integra el anélisis abstracto de normas y su contraste con realidades contextuales especificas.

P 20
20 | Analisis juridico
18 p m Andlisis ético
16 - - B Meta-analisis
14 .

Py Revision
12 + . .

- H Estudio cualitativo
10

7 B Estudio tedrico
g
6 1 Analisis conceptual
4 | N 3 , 5 Analisis estratégico
2 1 1 1 1 Analisis normativo
0 d Total

Cantidad

Figura 1. Tipo de estudio

En cuanto a la distribucion geogréafica de las investigaciones analizadas, como se observa en la Figura
2, existe una notable concentracion de estudios provenientes de Europa, lo que evidencia el liderazgo
europeo en la produccion académica sobre proteccion infantil frente a los riesgos del empleo de la IA. Le
sigue en frecuencia Asia, lo que refleja un creciente interés en la region por estas problematicas. Respecto a
Latinoamérica, se identificaron contribuciones desde Peru, Chile, Ecuador y México, aunque en menor
proporcién que en otros continentes, lo cual evidencia una produccion cientifica emergente pero adn
incipiente en la region. La disparidad continental necesita entonces que los marcos normativos y debates
académicos sobre 1A y menores requieran una mayor atencion investigativa que considere sus

particularidades socioeconémicas y digitales.
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Cantidad de estudios

M Peru M Chile M Espaiia M radn
M Egigto B México M Ecuador m China
Reino Unido = Italia B Indonesia MIran

Rusia Total

Figura 2. Pais de procedencia del estudio

El andlisis de las bases de datos empleadas para la inclusion de los estudios revela en la Figura 3,
que Scopus y Web of Science constituyen las principales fuentes de informacién, lo cual resulta coherente
con su reconocida indexacion de literatura académica de alto impacto en ciencias juridicas y sociales. En
segundo término, Google Académico permite ampliar la cobertura hacia literatura regional y documentos de
trabajo no indexados en las bases tradicionales, aspecto fundamental para incorporar perspectivas
latinoamericanas. Asimismo, se consultan bases especializadas como Dialnet y Latindex, que facilitan el
acceso a produccién cientifica en espafiol. De ahi que la diversidad de fuentes garantiza una revision
sistematica comprehensiva, al combinar publicaciones de alcance internacional con aquellas de difusion
regional, lo que permite contrastar los avances normativos europeos con las realidades y desafios especificos

de América Latina en materia de proteccion infantil frente a la 1A.

20
20
18 +~ P W Scopus
16 - XH, H Dialnet
14 J{f,f M Latindex
12 .

e SciELO
10 .

® DOAJ
8 -4
6 | B Web of Science (WoS)
4 Google Scholar
2 - 1 Total
0

Cantidad

Figura 3. Bases de datos de los estudios
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Por su parte, la Tabla 1 presenta una sintesis organizada de los estudios seleccionados en la revision
sistematica. En ella se identifican tres ejes fundamentales que constituyen resultados esenciales del estudio,
es decir, investigaciones sobre los riesgos emergentes derivados del uso de la IA, como la generacion de
contenido falso y la cosificacion de menores en entornos digitales y creativos; estudios que abordan los
peligros de los sistemas predictivos y algoritmos aplicados a contextos judiciales y de proteccion social,
donde se evidencia la reproduccion de sesgos y fallos estructurales, y finalmente, se incluyen analisis

normativos que revelan vacios legales y deficiencias en las respuestas institucionales frente a estas
amenazas.
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Tabla 1. Sistematizacion de los estudios incluidos en la revision

N°  Autor (es) Resultados
1 Badawy Examina como el entrenamiento de modelos de 1A con fotografias infantiles sin consentimiento facilita la creacion de contenido sexualizado
(2025) falso, genera traumas psicoldgicos duraderos.
5 Castillo Analiza la tensién en Latinoamérica entre el desarrollo tecnolégico en el sector creativo y los derechos humanos, expone lagunas normativas que
(2025) permiten la cosificacion infantil mediante IA generativa cuando se utilizan imagenes de menores sin autorizacion.
3 Carbonell et  Aborda la integracion de la IA en contextos educativos, identifica fallos en la formacion docente para supervisar herramientas como tutores
al. (2023) virtuales.
Céardenas et : T : . : - . .
4 al. (2024) Evidencia la insuficiencia de las medidas de proteccion en Ecuador frente a los nuevos vectores de riesgo digital (manipulacion, ciberacoso).
5 Chen Aborda las presiones que enfrenta el profesorado, lo que puede influir en su capacidad para supervisar eficazmente las herramientas tecnoldgicas
(2021) y detectar riesgos digitales en menores.
6 Deza Examina el uso de algoritmos predictivos en la justicia penal peruana, advierte sobre la reproduccion de sesgos histéricos y la falta de protocolos
(2023) para auditar algoritmos predictivos.
; Dushi et Identifica lagunas legales transnacionales que permiten la proliferacién de la creacion de contenidos multimedia falsos relacionados con
al. (2025) pornografia infantil.
8 Garcia Argumenta que la IA educativa puede violar el derecho a la no discriminacion al reproducir prejuicios y priorizar la eficiencia sobre la equidad y
(2025) el cuidado humano, afectando el desarrollo socioemocional.
9 Guevaraet  Aporta reflexiones sobre los desafios éticos y pedagdgicos de la 1A en entornos formativos que se extrapolan para comprender la necesidad de
al. (2024) alfabetizacion digital y marcos regulatorios que protejan a poblaciones vulnerables en todos los niveles educativos.
10 Holmes Critica la falta de evaluaciones éticas previas en el despliegue de tutores virtuales. Sefiala que la dependencia de la IA pedagdgica compromete
(2025) derechos como el juego y la creatividad.
11 Lupariello et Examina como los sistemas predictivos de IA aplicados a servicios sociales pueden fallar en detectar patrones reales de maltrato debido a sesgos
al. (2023) en los datos de entrenamiento.
12 Martinelli et  Aborda los desafios de la 1A para la infancia y propone estrategias de proteccion. Su perspectiva sobre la necesidad de enfoques multidisciplinarios
al. (2026) complementa el analisis sobre vacios normativos.
Matos et Propone marcos legales que armonicen derechos digitales como la privacidad, el acceso equitativo y el derecho al olvido infantil. Critica la
13 al. (2025) descoordinacion institu
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N°  Autor (es) Resultados
cional y la recoleccion de datos biométricos.
Ravetllat y o . . . I . .
14 Basoalto Analiza como las leyes de proteccion de datos en Chile no contemplan plenamente el perfilado algoritmico de menores, permite la recoleccion
(2021) masiva de datos sin salvaguardas especificas para la infancia.
15 Sanchezy  Aborda la necesidad de supervision humana en decisiones automatizadas, destaca su relevancia para contextos donde menores estan involucrados,
Toro (2021)  como en procesos judiciales o educativos.
16 Tomas Aborda como la IA generativa en el arte convierte fotos familiares en obras explicitas sin consentimiento, viola la intimidad y normaliza la
(2025) cosificacion infantil.
17 Saffarinia  Ofrece un marco tedrico sobre la interseccion entre 1A'y derechos humanos de la infancia, sus reflexiones permiten asumir posiciones relacionadas
(2025) con argumentos sobre evaluaciones éticas previas.
Salmerdn C . -
18 (2016) Documenta los desafios juridicos de las redes sociales que facilitan el contacto de depredadores con menores.
19 Kirillovaet Explora el uso de plataformas de mediacion con IA en conflictos familiares, advierte los resultados sesgados pueden exacerbar tensiones
al. (2025) parentales y afectar el bienestar infantil.
20 Téllez Documenta como la vigilancia masiva y la construccién de perfiles predictivos mediante big data amenazan la privacidad y autonomia, advierte
(2020) sobre el impacto especifico en poblaciones vulnerables.
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Riesgos y vulneraciones de derechos humanos de menores asociados al uso de la 1A

Los contenidos de multimedia falsos que se generan por IA representan una amenaza directa a la
privacidad y dignidad de los menores, al permitir la creacion de imégenes sexualizadas falsas a partir de
fotografias cotidianas. Badawy (2025) examina cdmo el entrenamiento de modelos con datos infantiles sin
consentimiento facilita abusos virtuales que perpettan traumas psicologicos duraderos, incluso sin contacto
fisico. Estos contenidos sintéticos circulan en redes oscuras, erosionan el derecho a la imagen y abren puertas
a extorsiones masivas. La dificultad para regularlos radica en su naturaleza transfronteriza y la dificultad
técnica de deteccion, lo que exige marcos juridicos que penalicen tanto la generacion como la distribucion.
En contextos educativos y familiares, esta vulnerabilidad subraya la necesidad de educar sobre riesgos

digitales desde edades tempranas, para preservar la autonomia infantil frente a tecnologias opacas.

La IA en entornos educativos puede sesgar el desarrollo cognitivo de nifios y adolescentes al priorizar
eficiencia algoritmica sobre equidad humana. Garcia (2025) argumenta que herramientas como tutores
virtuales o evaluadores automaticos violan derechos a la no discriminacién cuando reproducen prejuicios de
datos de entrenamiento, lo que afecta desproporcionadamente a grupos marginados. En aulas inclusivas,
estos sistemas agravan desigualdades al simplificar interacciones humanas esenciales para el aprendizaje
socioemocional. Holmes (2025) complementa esta vision al sefialar como la dependencia de la IA en lo
pedagdgico compromete el derecho al juego y la creatividad, que sustituye relaciones maestro-alumno por
resultados estandarizados. De esta manera se genera una falta de supervisién humana en estos despliegues
que genera riesgos de aislamiento emocional, particularmente en menores con necesidades especiales, por

lo que puede demandar evaluaciones éticas previas a su implementacion.

En el &mbito creativo y artistico, la 1A generativa desafia derechos humanos fundamentales al
automatizar producciones que involucran iméagenes de menores sin autorizacion parental o estatal. Tomas
(2025) analiza como algoritmos convierten fotos familiares en obras "artisticas" explicitas, lo cual viola el
derecho a la intimidad y la proteccion contra esta explotacion. Esta practica normaliza la cosificacion infantil
bajo pretexto de innovacién, y genera dilemas sobre autoria digital y herencia cultural riesgosa. Castillo
(2025) extiende el debate al sector creativo latinoamericano, donde la tension entre desarrollo tecnolégico y
derechos al desarrollo cultural expone lagunas normativas. La ausencia de filtros éticos en plataformas
generativas intensifica estos abusos, como resultado se requieren regulaciones que equilibren libertad

expresiva con salvaguardas infantiles especificas.

Los sistemas predictivos de 1A aplicados a proteccion infantil presentan fallos que agravan
negligencias y abusos preexistentes. Lupariello et al. (2023) identifican como algoritmos en servicios
sociales fallan en detectar patrones reales de maltrato por sesgos en bases de datos sesgadas, lo que viola el
principio del interés superior del nifio. En contextos judiciales, Deza (2023) advierte sobre decisiones
automatizadas que priorizan eficiencia sobre el debido proceso, de manera tal que puede afectar los derechos
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a la defensa de menores vulnerables. Por esta razén, se asume que estos errores algoritmicos perpetdan
desigualdades raciales y socioecondémicas, ademas de erosionar confianza publica en instituciones.
Asimismo, la opacidad de alegorismos dificiles de auditar dificulta la rendicion de cuentas, por lo que
demanda la necesidad de la auditoria humana obligatoria en aplicaciones sensibles.

La manipulacién de datos personales infantiles por big data e IA amenaza la privacidad y autonomia
desde la infancia. De acuerdo con Téllez (2020) los perfiles predictivos construidos con informacion de
menores facilitan la vigilancia masiva y la discriminacién algoritmica y contraviene los principios de
minimizacion de datos. Por su parte, Matos et al. (2025), en Latinoamerica, destacan vulnerabilidades en
armonizacion digital, donde aplicaciones educativas recolectan biometria sin consentimiento adecuado.
Dushi et al. (2025) sefialan vacios legales que permiten su proliferacion transnacional al profundizar en
material de abuso sexual generado por IA; por lo que estos riesgos interseccionales demandan tratados
internacionales que prioricen la disociacion de datos y derecho al olvido infantil.

Finalmente, se ha podido analizar que las plataformas de 1A en resolucién familiar y redes sociales
intensifican el acoso y los conflictos emocionales en menores. Segun Salmeron (2016), los desafios juridicos
de redes sociales facilitan contactos predatorios mediante la propuesta algoritmos relacionados con
contenidos que se pueden mostrar y sugerencias de quién puede verlo y qué videos recomendar, lo cual viola
los derechos a la seguridad. En el caso de Kirillova et al. (2025), se explora la mediacion de la 1A en disputas
familiares, donde los resultados sesgados exacerban tensiones parentales y afectan el bienestar infantil. Por
otro lado, Cérdenas et al. (2024) evidencian en Ecuador que las medidas protectoras son insuficientes ante
estos vectores digitales. Los autores de este estudio asumen que estas herramientas se convierten entonces
en catalizadores de vulneraciones debido a la combinacién de accesibilidad y anonimato, por lo que se
requiere de un patron de seguridad por disefio y verificacion de edad obligatoria para mitigar impactos a

largo plazo.
Analisis de marcos normativos y respuestas legislativas frente a los desafios de la 1A

Los marcos normativos actuales frente a la A muestran tensiones entre innovacion tecnoldgica y
proteccién infantil, particularmente en la regulacion de datos personales. Ravetllat y Basoalto (2021)
destacan como las leyes de proteccion de datos no contemplan el perfilado algoritmico de menores en
plataformas digitales, luego de un estudio del ordenamiento chileno. Estos vacios violan los principios de
proporcionalidad porque permiten la recoleccion sin consentimiento parental adecuado. En América Latina,
las respuestas legislativas iniciales priorizan la privacidad general sobre salvaguardas especificas para nifios,
pero dejan desprotegidos derechos como la identidad digital. La demanda de tratados que estandaricen
obligaciones de minimizacién y transparencia en sistemas IA son resultados de la complicacion de la

armonizacion regional por las diferencias existentes en implementacion (Matos et al., 2025). Este desajuste
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normativo evidencia la necesidad de reformas que integren evaluaciones de impacto infantil obligatorias

desde el disefio.

En contextos judiciales, la 1A aplicada a procesos penales y familiares plantea desafios al debido
proceso cuando automatiza decisiones sobre custodia o proteccion infantil. En este contexto, Deza (2023)
declara que las evaluaciones de riesgo para menores victimas de violencia se afectan en Per(, después de
analizar como algoritmos predictivos en justicia penal reproducen sesgos histdricos. Por tal motivo, marcos
normativos peruanos exigen la supervision humana, pero carecen de protocolos especificos para auditar
algoritmos, cuyo funcionamiento interno es opaco e inaccesible. Las respuestas legislativas emergentes ante
esta situacién en la region proponen moratorias a usos de alto riesgo hasta validar equidad, aunque la
implementacion técnica queda pendiente. En consecuencia, la falta de capacitacion judicial agrava estas
vulnerabilidades y requiere actualizaciones curriculares que incorporen alfabetizacion en 1A. Asi, la

normativa debe evolucionar hacia la rendicion de cuentas compartida entre desarrolladores y autoridades.

La produccion de material de abuso sexual infantil generado por IA expone vacios legislativos
transnacionales que regulaciones nacionales no resuelven eficazmente. Por ejemplo, Dushi et al. (2025)
identifican en Europa vacios que permiten la creacion de contenidos multimedia falsos pornograficos sin
tipificacion especifica, una dificultad detectada en la persecucion penal. En Albania por citar otro ejemplo,
existen retrasos en armonizar definiciones de "victima virtual”, donde las imagenes sintéticas causan dafios
psicoldgicos equiparables a reales. Las respuestas legislativas incluyen propuestas para extender
responsabilidad a plataformas generativas, y exigen las salvaguardas técnicas obligatorias y trazabilidad de
resultados. En Latinoamérica, existen iniciativas similares que avanzan lentamente por prioridades
presupuestarias, lo cual demanda la necesidad de convenios bilaterales ante estas dinamicas regulatorias que

revelan la tensién entre soberania nacional y flujos digitales globales (Matos et al., 2025).

Las protecciones frente a la IA educativa demandan marcos que equilibren acceso tecnolégico con
derechos al desarrollo cognitivo y emocional de menores. Holmes (2025) critica normativas britanicas y
europeas y detecta sesgos que discriminan por origen socioecondémico por no exigir evaluaciones éticas
previas en tutores virtuales. Las respuestas legislativas recientes incorporan principios de "control humano
efectivo”, pero existen ain brechas en supervision escolar debido a que la implementacion varia. En
contextos latinoamericanos, las leyes educativas incorporan la 1A sin salvaguardas especificas, lo cual
agrava las desigualdades digitales, como consecuencia, hace que la normativa tenga que priorizar auditorias
independientes y derechos a explicacion de decisiones algoritmicas, para asegurar que la innovacion

pedagdgica no comprometa la equidad infantil (Holmes, 2025; Sanchez y Toro, 2021).

La situacion con los derechos digitales de menores frente a big data y vigilancia algoritmica requieren
armonizacion normativa que trascienda fronteras. En Per(, Matos et al. (2025) proponen marcos que integren

derecho al olvido infantil con la eliminacion obligatoria de los datos personales en colecciones de
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entrenamiento IA. Las legislaciones sudamericanas avanzan en la proteccion de datos, pero fallan en abordar
la herencia digital perpetua de perfiles infantiles. Se evidencian respuestas que incluyen agencias reguladoras
con poderes de sancion a proveedores transnacionales, aunque la jurisdiccion extraterritorial plantea
obstéaculos. La Convencidn sobre Derechos del Nifio sirve de base para interpretaciones progresivas al exigir

a los Estados que adapten tratados a amenazas cibernéticas (Naciones Unidas, 1989).

Al analizar las plataformas sociales y mediacion familiar basada en IA, se corrobora que necesitan
regulaciones que disminuyan el acoso algoritmico y los sesgos en resolucion de conflictos. En Espafia
existen desafios juridicos de redes que priorizan el compromiso sobre la seguridad, lo cual contraviene los
deberes de diligencia (Salmeron, 2016). Kirillova et al. (2025), al llevar a cabo un analisis de las plataformas
rusas de mediacion, proponen normas que exijan verificacion de edad y filtros anti-manipulacion. En
Europa, las respuestas legislativas imponen la seguridad por disefio, pero Latinoamérica depende de
autorregulaciones voluntarias ineficaces (Ravetllat y Basoalto, 2021). En atencion a esta situacion, se asume
asi que los marcos normativos deben incorporar sanciones escalonadas por reincidencia y cooperacion
internacional para extradicion de depredadores digitales, una integracion regulatoria que sin duda alguna,

preservaria espacios virtuales seguros para desarrollo infantil responsable.

Desafios especificos para la proteccion juridica de menores en el Peru: vacios normativos y barreras

de implementacion

En el Per(, la ausencia de legislacion especifica sobre IA aplicada a menores genera vacios
normativos que exponen a nifios y adolescentes a riesgos digitales no regulados. Deza (2023) identifica en
el sistema judicial peruano la falta de protocolos para auditar algoritmos predictivos usados en casos de
violencia familiar, donde decisiones automatizadas ignoran matices culturales locales. EI Cddigo de los
Nifos y Adolescentes (Ley 27337) prioriza proteccion general, pero no contempla amenazas como el acoso
o la creacion de contenidos multimedia falsos; en estos casos, dejan a fiscalias sin herramientas técnicas para
investigar los resultados. La omision legislativa que se detecta contrasta con avances en datos personales
(Ley 29733), que aplican insuficientemente a plataformas transnacionales debido a que la implementacién
enfrenta retrasos presupuestarios, que limitan la formacién de operadores judiciales en ciberseguridad
infantil (Congreso de la Republica del Peru, 2011; 2000).

También se ha podido constatar que la recoleccion de datos biométricos infantiles por aplicaciones
educativas peruanas carece de marcos que garanticen consentimiento parental efectivo y minimizacion
obligatoria. Existen estudios que ya abarcan esta problematica. Matos et al. (2025) por ejemplo critican la
desarmonizacion digital nacional, donde aplicaciones escolares procesan rostros y voces sin evaluaciones
de impacto especificas para menores, de tal manera que se violan los principios constitucionales de interes
superior. Existen normas como el Decreto Legislativo 1362 que regulan datos sensibles, pero excluyen

herencia algoritmica perpetua que afecta autonomia futura. Entre las barreras de implementacion se incluyen
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la dispersion institucional entre el Ministerio de Educacion, Ministerio de la Mujer y Poblaciones
Vulnerables y el Organismo Supervisor de Inversion Privada en Telecomunicaciones del Peru, sin

coordinacion para fiscalizar la IA en entornos rurales.

En proteccion contra abuso sexual generado por IA, Pert depende de figuras genéricas del Cdodigo
Penal ya que enfrenta vacios que impiden tipificar los contenidos multimedia falsos como delito auténomo.
Segun Téllez (2020), existen vulnerabilidades del big data en derechos humanos locales, extendiéndose a
bases de datos de entrenamiento con imagenes infantiles peruanas circulantes en mercados oscuros. La Ley
32330, recientemente anulada por el Tribunal Constitucional (2026), evidencid tensiones entre punicion
juvenil y proteccion, pero ignor6 vectores digitales. Su implementacion se obstaculiza por la capacidad
limitada del Ministerio Publico para el rastreo forense de contenidos sintéticos; para estos casos se requiere
inversion en laboratorios especializados, situacion que se dificulta en la actualidad en este contexto y la
disparidad normativa que existe, entonces contrasta con obligaciones internacionales bajo la Convencion de

Derechos del Nifo.

En la medida que se profundiza en este estudio sistematico, los autores corroboran que los sistemas
educativos peruanos integran IA sin regulaciones que mitiguen sesgos discriminatorios contra estudiantes
indigenas o de bajos recursos. Carbonell et al. (2023) en su estudio, resaltan fallos en formacion docente
para supervisar tutores virtuales, situacion que al contextualizarla en Peru, se agravada por brechas digitales
del 40% en zonas rurales. EI marco normativo educativo (Ley 28044) permite realizar evaluaciones
automatizadas opacas al no exigir auditorias éticas previas ni derechos a explicacién algoritmica. Cuando se
analizan las barreras, se incluyen en este caso la resistencia sindical y la falta de lineamientos del Ministerio
de Educacidn para disefios seguros, lo cual deja a los menores con discapacidades vulnerables (Congreso de
la Republica del Peru, 2003).

Si bien la justicia familiar peruana utiliza la mediacion IA incipiente sin normas que prevengan
sesgos en custodia 0 manutencion, esto afecta el bienestar infantil. Kirillova et al. (2025) ofrecen principios
aplicables desde Rusia, pero Per( carece de regulaciones locales para plataformas digitales que procesan
datos sensibles. EI Cadigo de Ejecucién Penal modificado por fallos recientes del Tribunal Constitucional
del Peru refuerza resocializacion juvenil, aunque omite riesgos de resultados algoritmicos manipuladores en
procesos virtuales. La implementacion tropieza con sobrecarga judicial y conectividad deficiente en

provincias por el limite de acceso equitativo a herramientas digitales seguras.

El anélisis de estos resultados, ha podido revelar que las plataformas sociales en Peru facilitan el
acoso mediante algoritmos de recomendacion no regulados especificamente para menores, pese a la
existencia de la Ley de Delitos Informaticos (Ley 30096). Salmerdn (2016) desde Espafia ilustra desafios
transferibles, donde la coincidencia algoritmica prioriza el compromiso sobre la verificacion de edad. Los

vacios normativos persisten en ausencia de edad minima digital obligatoria y filtros de seguridad
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mandatarios, con implementacion limitada por dependencia de autorregulacion de Meta y TikTok. El
Ministerio de la Mujer y Poblaciones Vulnerables del Perl reporta incrementos en denuncias cibernéticas
infantiles sin marcos para cooperacion internacional efectiva. Por tanto, superar estas barreras requiere

reformas integrales que alineen innovacion con proteccion constitucional infantil.
Discusion
La revision sistemaética evidencia vacios normativos en la proteccion de menores frente a riesgos de
en el uso de la IA, particularmente en Latinoamérica, donde marcos como la Ley 27337 en Per( priorizan
salvaguardas generales pero omiten amenazas algoritmicas especificas. Esta dispersion institucional entre
los diferentes ministerios y organizaciones que se mencionan dificulta la implementacion, similar a los
desafios educativos identificados por Guevara et al. (2024), quienes destacan la falta de alfabetizacion digital

en la formacidn superior, cuyos resultados pueden ser implementados y sirven como sustento en contextos

basicos donde tutores virtuales sesgan aprendizajes sin supervision docente.

Chen y Wang (2021) complementan esta vision al analizar en su estudio el tema del estrés docente
en aulas inclusivas, cuyos resultados demuestran que dicho estrés limita la deteccion de vulnerabilidades
digitales en nifios con necesidades especiales. En esa misma linea, Martinelli et al. (2026) proponen
estrategias multidisciplinarias de proteccion infantil, las cuales estan en correspondencia con la necesidad
peruana de coordinar la fiscalizacion en entornos rurales. A su vez, Saffarinia (2025) refuerza la exigencia
de evaluaciones éticas previas para preservar los derechos humanos frente a sistemas de 1A opacos. Por otro
lado, Salmeron (2016) ilustra los riesgos en redes sociales, donde los algoritmos facilitan contactos
predatorios sin filtros obligatorios. En conjunto, estos aportes internacionales contrastan con la presente
revision sistematica, que aporta una sintesis contextualizada de vacios locales, generalmente ausentes en

analisis globales de caracter més abstracto.

Una contribucién clave radica en la tipologia metodoldgica que clasifica enfoques cualitativo-
doctrinales predominantes, lo que revela la escasez de evidencia empirica latinoamericana frente al liderazgo
europeo. Adicionalmente, Badawy (2025) alerta sobre abusos éticos en el entrenamiento de IA con
fotografias infantiles, mientras que Lupariello et al. (2023) exponen los fallos predictivos en la deteccion de
maltrato. Sobre la base de estos antecedentes, el presente estudio integra tales riesgos con vacios normativos
peruanos como los que presenta la Ley 30096. En el ambito educativo, Holmes (2025) critica los tutores
virtuales por erosionar la creatividad infantil; de igual modo, Tomas et al. (2025) analiza las violaciones en

el arte generativo familiar.

Ambas perspectivas se contextualizan aqui, en la dispersion institucional caracteristica del caso
peruano. Desde una optica tedrica, Saffarinia (2025) reflexiona sobre los derechos humanos infantiles ante
la IA, perspectiva que se operacionaliza mediante la propuesta de auditorias algoritmicas coordinadas. Por
su parte, Salmerdn (2016) anticipa dilemas juridicos en redes sociales, lo cual refuerza la demanda de una
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edad minima digital obligatoria en Pert. De este modo, la segunda contribucion del estudio es la sintesis
normativa que organiza los riesgos emergentes y los vacios legislativos, ya que ofrece asi una hoja de ruta

practica para politicas nacionales, la cual supera los enfoques fragmentados presentes en la literatura citada.

No obstante, una limitacion notable es la dependencia de literatura en inglés y espafiol indexada que
excluye estudios indigenas orales u otra literatura rural peruana, lo que podria subestimar desigualdades
andinas. De acuerdo con Dushi et al. (2025) existen vacios transnacionales en la regulacion del material
abusivo generado por IA; en paralelo, Garcia (2025) enfatiza la necesidad del cuidado humano en la IA
dirigida a la primera infancia, mientras que Ravetllat y Basoalto (2021) critican la concordancia algoritmica
en el ordenamiento chileno. Frente a estos enfoques, la presente revision cualitativa prioriza el analisis

doctrinal sobre las mediciones empiricas de prevalencia de abusos de 1A en Peru.

Por su parte, Matos et al. (2025) proponen la armonizacion digital regional; a su vez, Deza (2023)
advierte sobre los sesgos en la justicia predictiva, y Sanchez y Toro (2021) exigen control humano en los
sistemas de IA. No obstante, se advierte una limitacion central, es decir, la escasez de datos locales
cuantitativos que permitan dimensionar estos fendmenos. Cabe precisar que Salmerdn (2016) analiza las
redes sociales en un contexto previo a la IA generativa, por lo que sus hallazgos, aunque valiosos, requieren
actualizacién. En consecuencia, futuras investigaciones se sugieren para incorporar encuestas longitudinales
en zonas rurales para validar estas lagunas, con el fin de fortalecer la evidencia causal entre la dispersién

institucional y la exposicion infantil a algoritmos no regulados.
CONCLUSIONES

La presente revision sistematica ha permitido identificar que los principales riesgos derivados del
uso de 1A en la infancia se articulan en torno a tres ejes fundamentales que son la generacién de contenidos
multimedia falsos que vulneran la privacidad y dignidad de los menores, los sesgos estructurales en sistemas
predictivos aplicados a contextos judiciales y de proteccion social, y los vacios normativos que caracterizan
las respuestas institucionales en la region latinoamericana. Los resultados confirman que la proteccion
juridica de menores frente a la IA constituye un desafio multidimensional que requiere abordajes integrales,
pues las amenazas no solo provienen de usos maliciosos explicitos, sino también de la implementacion

acritica de tecnologias aparentemente neutras que reproducen desigualdades preexistentes.

En el contexto peruano, se constata una situacion de particular vulnerabilidad derivada de la
confluencia entre vacios normativos especificos, debilidades institucionales y brechas digitales de caracter
territorial. La ausencia de tipificacién autdnoma para delitos asociados a contenidos sintéticos, la falta de
protocolos de auditoria para algoritmos empleados en decisiones judiciales o0 administrativas, y la dispersion
de competencias entre entidades publicas configuran un escenario de desproteccion que afecta
desproporcionadamente a menores en zonas rurales y de origen indigena. Asimismo, la recoleccion masiva

de datos biométricos infantiles por aplicaciones educativas sin salvaguardas especificas evidencia la
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necesidad de incorporar principios como la seguridad por disefio y la minimizacion de datos en la legislacion

nacional, asi como de fortalecer los mecanismos de fiscalizacidén y cooperacion interinstitucional.

Como conclusion, se formulan tres lineas de accion prioritarias para el &mbito peruano vy
latinoamericano. En primer lugar, resulta imprescindible avanzar hacia una armonizacion normativa regional
que establezca estandares minimos de proteccion infantil frente a la IA. En segundo término, se requiere
implementar mecanismos efectivos de auditoria algoritmica que garanticen la transparencia y la rendicion
de cuentas. Finalmente, se insta a desarrollar programas de alfabetizacion digital dirigidos a la comunidad
educativa en su conjunto, con especial énfasis en la formacién docente para la deteccion temprana de
vulnerabilidades y la promocién de entornos digitales seguros que preserven el interés superior del nifio

como principio rector.
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