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Resumen

La investigacion analiza la proteccion de datos personales obtenidos de internet y dispositivos electrénicos en el proceso
penal colombiano. El objetivo es examinar los limites juridicos y las garantias constitucionales aplicables a la obtencién
y uso de informacion digital como elemento probatorio. El estudio tiene un alcance juridico-analitico, centrado en el
examen del marco constitucional, legal y jurisprudencial relacionado con la proteccion de la intimidad y el tratamiento
de datos personales. La metodologia empleada es cualitativa, basada en el analisis documental de normas, decisiones
judiciales y doctrina especializada. Los resultados evidencian que el acceso a datos digitales en investigaciones penales
requiere el cumplimiento de principios de legalidad, necesidad y proporcionalidad para evitar vulneraciones a los
derechos fundamentales. Se concluye que la obtencion de informacidn digital debe desarrollarse bajo controles juridicos
estrictos que garanticen el equilibrio entre la eficacia de la investigacién penal y la proteccion de los datos personales.

Palabras clave: Derechos fundamentales; Dispositivos electronicos; Evidencia digital; Internet; Proceso penal;
Proteccién de datos personales

Abstract

This research analyzes the protection of personal data obtained from the Internet and electronic devices in Colombian
criminal proceedings. The objective is to examine the legal limits and constitutional guarantees applicable to the
collection and use of digital information as evidentiary material. The study has a legal-analytical scope, focused on the
examination of the constitutional, legal, and jurisprudential framework related to privacy protection and the processing
of personal data. The methodology is qualitative, based on documentary analysis of legislation, judicial decisions, and
specialized legal doctrine. The results show that access to digital data in criminal investigations requires compliance with
the principles of legality, necessity, and proportionality to prevent violations of fundamental rights. It is concluded that
the acquisition of digital information must be carried out under strict legal controls that ensure a balance between the
effectiveness of criminal investigations and the protection of personal data.

Keywords: Fundamental rights; Electronic devices; Digital evidence; Internet; Criminal procedure; Personal data
protection
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Resumo

A pesquisa analisa a protecdo de dados pessoais obtidos da internet e de dispositivos eletrénicos no processo penal
colombiano. O objetivo é examinar os limites juridicos e as garantias constitucionais aplicaveis a obtencéo e ao uso de
informacdes digitais como elemento probat6rio. O estudo possui alcance juridico-analitico, centrado na anélise do marco
constitucional, legal e jurisprudencial relacionado a protecdo da intimidade e ao tratamento de dados pessoais. A
metodologia utilizada é qualitativa, baseada na analise documental de normas, decisbes judiciais e doutrina
especializada. Os resultados evidenciam que o0 acesso a dados digitais em investigacdes penais exige o cumprimento
dos principios de legalidade, necessidade e proporcionalidade para evitar violagdes aos direitos fundamentais. Conclui-
se que a obtencao de informacGes digitais deve ocorrer sob controles juridicos rigorosos que garantam o equilibrio entre
a eficacia da investigacdo penal e a protecdo dos dados pessoais.

Palavras-chave: Direitos fundamentais; Dispositivos eletrénicos; Evidéncia digital; Internet; Processo penal;
Protecdo de dados pessoais

INTRODUCCION

La expansion de las tecnologias digitales ha transformado la forma en que las personas almacenan y
gestionan informacion personal, convirtiendo los dispositivos electronicos en verdaderos repositorios de la
vida privada. Esta realidad plantea desafios significativos para el derecho procesal penal, particularmente en

relacién con la obtencidn de evidencia digital y la proteccion del derecho fundamental a la intimidad.

En el ordenamiento juridico colombiano, la proteccion de los datos personales tiene fundamento en
el articulo 15 de la Constitucion Politica y ha sido desarrollada por la Ley 1266 de 2008 y la Ley 1581 de
2012. La Corte Constitucional ha sostenido que toda injerencia estatal en la informacion personal debe
cumplir criterios estrictos de legalidad, necesidad y proporcionalidad (Corte Constitucional, Sentencia C-
748 de 2011). En el ambito doctrinal, Bernal Pulido (2005) explica que las restricciones a derechos
fundamentales deben superar un juicio estructurado de proporcionalidad, mientras que Cepeda Espinosa
(2004) resalta que el habeas data impone limites materiales al poder punitivo del Estado.

No obstante, el articulo 236 del Codigo de Procedimiento Penal permite la recuperacion de
informacidn digital sin autorizacion judicial previa, bajo determinados presupuestos legales. Esta regulacién
ha generado debate respecto de la suficiencia del control judicial posterior, dado que el acceso integral a un

dispositivo puede implicar una injerencia de alta intensidad en la esfera intima del titular.

Desde la teoria de los derechos fundamentales, Alexy (2007) sostiene que las limitaciones a
principios constitucionales requieren ponderacion rigurosa, especialmente cuando se afectan datos sensibles.
A su vez, el garantismo penal desarrollado por Ferrajoli (2011) enfatiza que la legitimidad del proceso penal
depende de la existencia de limites formales y sustanciales frente al poder punitivo. En materia probatoria,
Taruffo (2002) advierte que la validez de la prueba no depende Unicamente de su autenticidad técnica, sino
de la regularidad en su obtencion.
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En este contexto, surge el problema juridico que orienta la presente investigacion: ;es
constitucionalmente suficiente el control judicial posterior previsto en el articulo 236 del Codigo de
Procedimiento Penal para garantizar la proteccion del derecho a la intimidad y al habeas data cuando la
recuperacion de informacion digital implica acceso potencial a datos personales y sensibles, o debe exigirse

control judicial previo conforme al principio de reserva judicial reforzada?

El objetivo general consiste en examinar el marco normativo y jurisprudencial aplicable a la
obtencion de datos personales contenidos en dispositivos electronicos en el proceso penal colombiano, con
el fin de determinar si el régimen de control vigente satisface los estandares constitucionales contemporaneos

de proteccion reforzada.

La investigacion se justifica en la necesidad de armonizar la eficacia investigativa con la garantia de
los derechos fundamentales en la era digital, contribuyendo al debate académico sobre los limites

constitucionales de la evidencia electronica.
Derecho a la intimidad y proteccion de datos personales

El derecho a la intimidad constituye uno de los pilares fundamentales del sistema de proteccion de
los derechos fundamentales en los Estados constitucionales contemporaneos. Este derecho se encuentra
estrechamente vinculado con la dignidad humana y con la necesidad de garantizar a las personas un ambito
de reserva frente a las injerencias del Estado o de terceros. En el contexto de la sociedad digital, el desarrollo
de las tecnologias de la informacion ha ampliado los riesgos asociados a la vulneracién de la vida privada,

debido a la creciente capacidad para recopilar, almacenar y procesar informacion personal (Rodota, 2009).

En este escenario, la proteccion de los datos personales emerge como una dimensién especifica del
derecho a la intimidad, orientada a garantizar que los individuos puedan ejercer control sobre la informacion
que los identifica. La doctrina ha sefialado que la proteccidn de datos personales responde a la necesidad de
establecer limites juridicos al tratamiento de la informacion, de modo que se eviten practicas que puedan
afectar la autonomia individual o generar formas de vigilancia incompatibles con los principios del Estado
democratico (De Hert y Gutwirth, 2006).

En el ambito constitucional, el derecho a la proteccion de datos personales se fundamenta en la
facultad de los individuos para conocer, actualizar y rectificar la informacion que sobre ellos se encuentra
registrada en bases de datos o archivos publicos y privados. Este derecho se vincula con la garantia de la
autodeterminacion informativa, entendida como la posibilidad de decidir sobre la recopilacion, el uso y la
difusién de la informacién personal (Rodota, 2009). De esta manera, la proteccion de los datos personales
se configura como un mecanismo juridico destinado a preservar la esfera privada de los individuos frente al

uso indebido de la informacion en entornos cada vez mas digitalizados.
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Derecho al habeas data y autodeterminacion informativa

El habeas data constituye uno de los instrumentos juridicos mas relevantes para la proteccion de los
datos personales en los sistemas constitucionales contemporaneos. A traves de este mecanismo, los
individuos pueden ejercer control sobre la informacidn que se encuentra registrada en bases de datos publicas
0 privadas, garantizando derechos como el acceso, la actualizacion, la rectificacion y, en determinados casos,

la supresion de los datos personales (Cepeda Espinosa, 2012).

Desde la perspectiva doctrinal, el habeas data se relaciona con el concepto de autodeterminacion
informativa, que reconoce el derecho de cada persona a decidir sobre el tratamiento de su informacion
personal. Este principio se basa en la idea de que los datos personales forman parte de la identidad del
individuo y que su utilizacion debe realizarse respetando la dignidad humana y la autonomia personal
(Rodota, 2009).

La importancia del habeas data se ha incrementado en el contexto de las sociedades digitales, donde
el procesamiento de informacion se realiza mediante sistemas tecnologicos capaces de almacenar grandes
volumenes de datos. En este contexto, la existencia de garantias juridicas que regulen el tratamiento de la
informacion personal resulta indispensable para evitar abusos y para asegurar que el manejo de los datos se
realice conforme a principios como la finalidad, la proporcionalidad y la seguridad de la informacion (De
Hert y Gutwirth, 2006).

En consecuencia, el habeas data no solo funciona como un mecanismo de acceso a la informacion
personal, sino también como una herramienta de control frente al poder informético de las instituciones
publicas y privadas, contribuyendo a la proteccion efectiva de la privacidad en la sociedad digital (Cepeda
Espinosa, 2012).

Principio de proporcionalidad y limites a la intervencion estatal

En el marco del constitucionalismo contemporaneo, el ejercicio del poder estatal se encuentra
limitado por el reconocimiento de los derechos fundamentales. Uno de los instrumentos tedricos mas
relevantes para evaluar la legitimidad de las restricciones a estos derechos es el principio de
proporcionalidad, ampliamente desarrollado en la teoria constitucional. Segun Alexy (2008), los derechos
fundamentales tienen la estructura de principios, lo que implica que pueden entrar en conflicto con otros

valores constitucionales y que su aplicacion exige un proceso de ponderacion.

El principio de proporcionalidad establece que toda medida estatal que limite un derecho
fundamental debe cumplir con determinados requisitos de legitimidad. En primer lugar, la medida debe
perseguir un fin constitucionalmente legitimo; en segundo lugar, debe ser iddnea para alcanzar dicho
objetivo; en tercer lugar, debe ser necesaria, es decir, no debe existir otra medida menos restrictiva que

permita lograr el mismo resultado; y finalmente, debe ser proporcional en sentido estricto, lo que implica
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que los beneficios derivados de la medida deben superar los perjuicios ocasionados a los derechos afectados
(Bernal Pulido, 2007).

Este principio resulta especialmente relevante en el &mbito de las investigaciones penales, donde las
autoridades pueden adoptar medidas que implican la obtencion de informacién personal. En tales casos, el
analisis de proporcionalidad permite evaluar si la intervencion estatal se encuentra debidamente justificada

o si, por el contrario, constituye una restriccion excesiva de los derechos fundamentales de los individuos.

En consecuencia, el principio de proporcionalidad se configura como un criterio esencial para
garantizar el equilibrio entre la eficacia de la accion estatal y la proteccion de los derechos fundamentales

dentro del Estado constitucional de derecho.
Obtencidn de evidencia digital y garantias en el proceso penal

El desarrollo de las tecnologias digitales ha transformado profundamente la forma en que se produce,
almacena y transmite la informacién, lo que ha generado nuevos desafios para el sistema de justicia penal.
En la actualidad, una gran parte de la informacion relevante para las investigaciones criminales se encuentra
almacenada en dispositivos electronicos o en plataformas digitales, tales como teléfonos moviles,

computadores o servicios de almacenamiento en la nube.

Estos dispositivos pueden contener una gran cantidad de informacién personal, incluyendo
comunicaciones privadas, registros de actividad, fotografias, documentos y datos de ubicacion. Como sefiala
Kerr (2010), el acceso a este tipo de informacion por parte de las autoridades plantea importantes desafios
juridicos, debido a la necesidad de equilibrar la eficacia de las investigaciones penales con la proteccion de
la privacidad y los derechos fundamentales.

Desde la perspectiva del garantismo penal, el ejercicio del poder punitivo del Estado debe estar
sometido a limites estrictos que aseguren el respeto de las garantias fundamentales. Ferrajoli (2011) sostiene
que el sistema penal debe estructurarse sobre un conjunto de garantias destinadas a prevenir la arbitrariedad

estatal y a proteger la libertad individual frente al poder punitivo.

En este sentido, las medidas de investigacién que impliquen el acceso a datos personales 0 a
dispositivos electronicos deben contar con bases legales claras, autorizacion judicial cuando corresponda y
mecanismos de control que permitan evitar posibles abusos. De lo contrario, la obtencion de evidencia digital
podria traducirse en una vulneracion injustificada del derecho a la intimidad y de la proteccion de los datos

personales.

Por ello, el analisis juridico de la obtencion de datos digitales en el proceso penal requiere considerar
la interaccion entre la eficacia de la investigacion criminal y la garantia de los derechos fundamentales. El
desafio consiste en lograr un equilibrio entre la necesidad de combatir la criminalidad y la obligacion de

preservar las libertades individuales dentro del Estado de derecho.



Fabricio Francisco Chavez Mora

METODO

La presente investigacion es de naturaleza juridica y adopta un enfoque cualitativo, orientado al
andlisis e interpretacion critica de disposiciones normativas, desarrollos jurisprudenciales y aportes
doctrinales relacionados con la obtencion de evidencia digital en el proceso penal colombiano. El enfoque
cualitativo permite examinar fendmenos juridicos desde una perspectiva interpretativa, priorizando el
andlisis del significado, alcance y coherencia de las normas dentro del sistema juridico (Herndndez Sampieri,
Ferndndez y Baptista, 2014).

El disefio metodologico es documental con alcance descriptivo-analitico. Es documental porque se
fundamenta en la revision sistematica de fuentes escritas normativas, jurisprudenciales y doctrinales que
constituyen el insumo central de la investigacion juridica (Tamayo y Tamayo, 2003). Asimismo, posee un
alcance descriptivo-analitico en la medida en que no se limita a exponer el contenido de las disposiciones
examinadas, sino que las analiza criticamente a partir de su estructura, finalidad y coherencia con los

principios constitucionales.

Desde el punto de vista metodolégico-juridico, el estudio se inscribe en la investigacion dogmatica
o tedrico-juridica. Esta modalidad de investigacion tiene como finalidad interpretar, sistematizar y evaluar
el derecho vigente mediante el analisis de su coherencia interna y su relacion con principios superiores del
ordenamiento juridico (Witker, 1995). En este contexto, el objeto de estudio esta constituido por normas
juridicas, criterios jurisprudenciales y desarrollos doctrinales vinculados con la obtencién de datos digitales
en el proceso penal.

El método principal empleado es la hermenéutica juridica. La interpretacion se realiz6 bajo criterios
sistematicos, teleoldgicos y constitucionales, entendiendo que las normas deben analizarse dentro del
conjunto del ordenamiento juridico y conforme a los principios consagrados en la Constitucion. Este enfoque
permite determinar el alcance y sentido de las disposiciones juridicas mediante su integracion dentro del
sistema normativo (Gadamer, 1998).

Como fuentes primarias se examinaron la Constitucion Politica de Colombia, la Ley 906 de 2004
(Cédigo de Procedimiento Penal), la Ley 1266 de 2008, la Ley 1581 de 2012 y la jurisprudencia relevante
de la Corte Constitucional y la Corte Suprema de Justicia relacionada con la proteccion de la intimidad, el
habeas data y la obtencion de evidencia digital. Como fuentes secundarias se empled doctrina especializada

en derecho constitucional, derecho procesal penal y teoria general de la prueba.

De manera complementaria, la investigacién incorporé un componente empirico de caracter
exploratorio mediante la realizacion de entrevistas semiestructuradas a diez operadores juridicos del sistema
penal colombiano. Los participantes fueron seleccionados mediante un muestreo intencional basado en

criterios de experiencia profesional y conocimiento del sistema penal acusatorio. La muestra estuvo
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integrada por fiscales, jueces de control de garantias y abogados defensores con experiencia en litigacion

penal y manejo de evidencia digital.

Las entrevistas se desarrollaron a partir de un guion semiestructurado orientado a explorar
percepciones juridicas sobre la suficiencia del control judicial posterior previsto en el articulo 236 del
Cadigo de Procedimiento Penal, asi como sobre los riesgos potenciales que la obtencion de informacién
digital puede generar respecto del derecho a la intimidad y la proteccidn de datos personales. La informacion
obtenida fue analizada mediante técnicas de analisis cualitativo de contenido, identificAndose categorias
emergentes relacionadas con la eficacia investigativa, la intensidad de la afectacion al derecho a la intimidad

y la suficiencia del control judicial.

El nimero de entrevistas se determind atendiendo al criterio de saturacion tedrica, segun el cual la
recoleccion de informacion se detiene cuando las respuestas comienzan a mostrar patrones reiterativos y no

aportan nuevos elementos relevantes para el anélisis.

Dado el caracter predominantemente normativo de la investigacion, no se trabajo con poblacion
estadistica ni con muestras representativas en sentido cuantitativo. La validez del estudio se sustenta en la
coherencia argumentativa, el rigor interpretativo en el analisis del ordenamiento juridico y la triangulacién

entre fuentes normativas, jurisprudenciales, doctrinales y empiricas.

Como limitacion metodoldgica se reconoce que el componente empirico posee un alcance
exploratorio y no pretende ofrecer resultados generalizables. No obstante, las percepciones de los operadores
juridicos consultados permiten complementar el andlisis dogmatico y aportar elementos relevantes para
comprender las implicaciones practicas del régimen de obtencién de evidencia digital en el proceso penal

colombiano.
RESULTADO Y DISCUSION

La presente seccion expone los hallazgos derivados del analisis documental (normativo y
jurisprudencial) y de las entrevistas semiestructuradas realizadas a diez (10) operadores juridicos del sistema
penal colombiano. Los resultados se organizan en cinco tablas: cuatro correspondientes al analisis dogmatico

y una al componente empirico.

Tabla 1. Régimen normativo del articulo 236 del Codigo de Procedimiento Penal

Elemento

. Hallazgo Implicacion juridica
analizado g P J

No se exige autorizacion judicial previa para

Tipo de control Control judicial posterior ) ..
P J P acceder al contenido digital

Alcance de la  Recuperacion de informacion contenida en Posible acceso integral a datos personales,
medida dispositivos electronicos incluidos datos sensibles
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Elemento

. Hallazgo Implicacion juridica
analizado g P J

Finalidad Obtencion de elementos materiales Medida orientada a la eficacia investigativa

probatorios

El andlisis normativo evidencia que el disefio legal privilegia la celeridad y funcionalidad
investigativa. No obstante, no establece expresamente una valoracion judicial previa sobre necesidad y

proporcionalidad, lo que podria generar riesgos de afectacion amplia a la intimidad.

Tabla 2. Estandares constitucionales sobre limitacion del derecho a la intimidad

Criterio constitucional Desarrollo jurisprudencial Exigencia

Autorizacion previa en medidas

Reserva judicial Requerida para afectaciones intensas . .
altamente intrusivas

Juicio de idoneidad, necesidad y

ponderacion Justificacion estricta y motivada

Proporcionalidad

Proteccion de datos Reconocimiento de proteccion Mayor nivel de control y motivacion
sensibles reforzada judicial

La jurisprudencia constitucional ha desarrollado estandares rigurosos cuando la medida implica
injerencias intensas en la esfera privada, especialmente respecto de datos sensibles, o que supone mayores

exigencias de control.

Tabla 3. Comparacion entre interceptacion de comunicaciones y recuperacion de datos

Medida Control judicial Intensidad de afectacion
Interceptacion de comunicaciones Autorizacion judicial previa Alta
Recuperacion de informacién digital Control posterior Alta o0 muy alta

El contraste normativo revela una asimetria en el momento del control judicial. A pesar de que ambas
medidas pueden generar afectaciones equivalentes o incluso superiores en términos de acceso masivo a

informacion privada, el régimen aplicable difiere en el estdndar de autorizacion previa.

Tabla 4. Posible tension normativa identificada

Aspecto Disefio legal vigente Estandar constitucional

Momento del control Posterior Preventivo en afectaciones intensas
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Aspecto Disefio legal vigente Estandar constitucional

Proteccion de datos sensibles No diferenciada expresamente Proteccion reforzada

Garantia de contradiccion  Diferida Debe ser efectiva y oportuna

El andlisis sistematico permite identificar una tension estructural entre el disefio legal del articulo
236 y los estandares constitucionales contemporaneos, particularmente en lo relativo al principio de

proporcionalidad y a la proteccion reforzada de datos sensibles.

Tabla 5. Categorias emergentes de las entrevistas

Categoria Frecuencia aproximada Postura predominante
Eficacia investigativa Alta (principalmente fiscales) Defensa del control posterior
Intensidad de afectacion a la Alta (principalmente

intimidad defensores) Necesidad de control previo

Insuficiencia del control posterior ~ Media (jueces y defensores)  Riesgo de afectacion irreversible

Necesidad de regulacién mas
precisa

Reforzar limites y motivacion

Alta (transversal) judicial

Los entrevistados reconocen la utilidad investigativa del modelo vigente; sin embargo, de manera
transversal se advierte la necesidad de establecer limites méas claros y criterios de motivacion mas estrictos

cuando se accede a datos digitales, especialmente sensibles.

La triangulacion entre el analisis documental y el componente empirico confirma la existencia de

una tensién entre eficacia investigativa y proteccion reforzada del derecho a la intimidad.

Mientras el disefio normativo vigente privilegia la funcionalidad del proceso penal mediante un
control judicial posterior, tanto el desarrollo jurisprudencial como varios de los operadores juridicos
consultados coinciden en la necesidad de fortalecer el estandar de control, particularmente en relacion con

la proporcionalidad y el tratamiento diferenciado de datos sensibles.

En conjunto, los resultados evidencian que el modelo actual presenta una estructura formalmente
garantista, pero materialmente susceptible de ajustes para armonizarse plenamente con los estandares

constitucionales contemporaneos.
Discusion
Los resultados obtenidos permiten contrastar criticamente el disefio normativo del articulo 236 del

Codigo de Procedimiento Penal con los desarrollos doctrinales expuestos en el marco tedrico,
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particularmente en materia de proporcionalidad, garantismo penal, constitucionalismo contemporaneo y
teoria de la prueba. La tension identificada no es meramente formal, sino estructural, pues involucra el

alcance de los limites al poder punitivo del Estado en el contexto de la digitalizacion de la evidencia.

Desde la teoria de los derechos fundamentales, Robert Alexy (2007) sostiene que los principios
constitucionales operan como mandatos de optimizacion cuya aplicacion exige un juicio estructurado de
proporcionalidad compuesto por los subprincipios de idoneidad, necesidad y proporcionalidad en sentido
estricto. A la luz de este esquema, toda medida que restrinja el derecho a la intimidad debe someterse a un
control que permita verificar si la intervencion es estrictamente indispensable para alcanzar un fin
constitucionalmente legitimo. Sin embargo, los hallazgos documentales evidencian que la recuperacién de
informacién digital puede ejecutarse sin autorizacion judicial previa, desplazando el examen de
proporcionalidad a un momento posterior. Este disefio debilita la dimension preventiva del juicio de
necesidad, que en la teoria de Alexy constituye un presupuesto esencial para legitimar la restriccion de

derechos fundamentales.

En la misma linea, Bernal Pulido (2005) enfatiza que el principio de necesidad exige constatar que
no existan medios alternativos menos lesivos para alcanzar el fin perseguido. La ausencia de control judicial
previo impide que esta verificacion se realice antes de la injerencia en el dispositivo electronico, cuando ain
seria posible evitar una afectacion desproporcionada. Una vez producido el acceso integral al contenido
digital, el eventual control posterior carece de eficacia restaurativa plena, pues la intromision en la esfera

privada ya se ha materializado.

Desde la perspectiva garantista, Luigi Ferrajoli (2011) concibe el proceso penal como un sistema de
limites formales y sustanciales destinados a contener el ejercicio del poder punitivo. Las garantias procesales
no cumplen Unicamente una funcién correctiva, sino fundamentalmente preventiva. En este sentido, el
control judicial previo constituye una garantia estructural que opera como barrera frente a posibles
injerencias arbitrarias. Los hallazgos empiricos derivados de las entrevistas confirman esta preocupacion
tedrica: incluso algunos operadores judiciales reconocen que el control posterior resulta insuficiente para
evitar la vulneracion inicial del derecho a la intimidad, lo que evidencia una convergencia entre la teoria

garantista y la practica judicial.

Desde el constitucionalismo colombiano, Manuel Cepeda Espinosa (2004) ha sostenido que las
normas procesales deben interpretarse a la luz de los derechos fundamentales, reforzando la proteccion
cuando se trata de datos sensibles. El analisis documental mostr6 que la jurisprudencia constitucional
reconoce una proteccion reforzada respecto de esta categoria de datos. No obstante, el disefio legal del
articulo 236 no establece una diferenciacion expresa entre datos ordinarios y datos sensibles en el momento
del acceso inicial al dispositivo, lo cual puede resultar problematico si se considera la enorme capacidad de

almacenamiento y agregacion informativa propia de los entornos digitales.
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Por su parte, Michele Taruffo (2002) advierte que la legitimidad de la prueba no depende
exclusivamente de su autenticidad técnica o de su relevancia material, sino también de la regularidad juridica
en su obtencion. Desde esta perspectiva, la discusion se desplaza hacia la validez constitucional del medio
probatorio. Si el acceso al dispositivo no fue precedido por un control judicial que verificara estrictamente
su necesidad y alcance, surge el interrogante sobre la plena legitimidad de la evidencia obtenida. La
posibilidad de busquedas amplias o exploratorias, sefialada en las entrevistas realizadas, podria afectar no
solo derechos fundamentales, sino también la credibilidad y admisibilidad del material probatorio dentro del
proceso penal.

Asimismo, desde la hermenéutica constitucional, Prieto Sanchis (2011) sostiene que la interpretacion
juridica debe orientarse por los principios constitucionales, especialmente cuando se trata de normas que
habilitan restricciones a derechos fundamentales. La asimetria identificada entre la interceptacion de
comunicaciones que requiere autorizacion judicial previa y la recuperacion de informacién digital sujeta
Unicamente a control posterior sugiere la necesidad de una interpretacion conforme que eleve el estandar de
control cuando la intensidad de la afectacion sea equivalente o incluso superior. En contextos digitales, el
acceso a un dispositivo puede revelar no solo comunicaciones actuales, sino historiales completos de
interaccion, geolocalizacion, archivos personales, fotografias, registros de navegacion y otros datos que

permiten reconstruir amplios aspectos de la vida privada del individuo.

En sintesis, la confrontacion entre fundamentacion tedrica y resultados empiricos revela una
convergencia significativa: la teoria de la proporcionalidad, el garantismo penal y la teoria de la prueba
coinciden en la centralidad del control judicial preventivo cuando la medida implica una injerencia intensa
en la intimidad. Los resultados obtenidos no solo no contradicen estas construcciones doctrinales, sino que
las refuerzan al evidenciar preocupaciones préacticas sobre la insuficiencia del control posterior para proteger

adecuadamente los derechos fundamentales.

En este contexto, la transformacion digital de la evidencia penal exige replantear los mecanismos
tradicionales de control judicial. Mientras que en entornos analdgicos las diligencias investigativas solian
circunscribirse a informacion limitada y delimitada, el acceso a dispositivos electronicos permite reconstruir
extensos fragmentos de la vida privada del individuo. Esta capacidad de agregacion informativa amplifica
significativamente el potencial intrusivo del Estado y exige estandares méas rigurosos de control

constitucional.

Por ello, la exigencia de autorizacién judicial previa no debe entenderse como un obstaculo a la
eficacia investigativa, sino como una garantia estructural destinada a preservar la legitimidad del proceso
penal en el marco del Estado constitucional de derecho. La adaptacion del sistema procesal a los desafios

derivados de la evidencia digital requiere reforzar los mecanismos de control judicial, de modo que la
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persecucion penal pueda desarrollarse de manera eficaz sin comprometer el nicleo esencial del derecho a la

intimidad y a la proteccion de datos personales.
CONCLUSIONES

La investigacion confirma que la proteccion de datos personales se ha consolidado como un derecho
fundamental estrechamente vinculado con la dignidad humana y la autodeterminacion informativa. En el
contexto de la sociedad digital, este derecho permite a las personas ejercer control sobre el uso, tratamiento
y circulacion de su informacion personal, constituyéndose en un elemento esencial para la garantia de otros

derechos fundamentales.

El andlisis del marco normativo y doctrinal evidencia que la eficacia de la proteccion de datos
personales no depende Unicamente de la existencia de normas juridicas, sino también de la implementacion
de mecanismos institucionales adecuados. La presencia de autoridades de control, procedimientos
administrativos eficaces y vias jurisdiccionales de tutela resulta fundamental para garantizar el ejercicio

efectivo de los derechos de los titulares de datos.

Los resultados muestran que persisten desafios en la aplicacion préactica del régimen de proteccion
de datos personales, particularmente en lo relativo a la cultura institucional de cumplimiento, la supervision
del tratamiento de datos y la adaptacion de las instituciones frente al crecimiento de los entornos digitales y

el procesamiento masivo de informacion.

Desde una perspectiva tedrica, el estudio aporta al desarrollo del debate juridico sobre la proteccion
de datos personales al destacar su relacion con otros derechos fundamentales, como la privacidad, la libertad
informativa y la seguridad juridica, lo que evidencia la necesidad de abordarlo desde un enfoque integral

dentro del constitucionalismo contemporaneo.

Finalmente, la investigacion permite identificar la necesidad de profundizar futuras lineas de estudio
orientadas a analizar el impacto de las tecnologias emergentes —como la inteligencia artificial, el big data
y los sistemas automatizados— en el tratamiento de datos personales, con el proposito de fortalecer los

marcos regulatorios y asegurar una adecuada proteccién de los derechos fundamentales en el entorno digital.
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