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Resumen

Introduccion: El crimen organizado ha evolucionado hacia un paradigma tecnoldgico avanzado,
utilizando criptoactivos, comunicaciones encriptadas e inteligencia artificial, lo que genera una
asimetria critica frente a los sistemas de justicia penal tradicionales en América Latina. Objetivo:
Evaluar la suficiencia del marco normativo penal peruano frente a la evidencia digital algoritmica y
proponer estrategias juridicas para su admision constitucional. Metodologia: Se aplico un analisis
dogmatico-comparativo junto con tests de subsuncién normativa, examinando la compatibilidad de
algoritmos predictivos, sistemas de reconocimiento facial y herramientas forenses automatizadas con
las garantias procesales constitucionales. Resultados: Se identificaron riesgos constitucionales
derivados de la opacidad de los procesos algoritmicos, afectando derechos fundamentales como el
derecho de defensa y la motivacién de las resoluciones judiciales. La normativa actual carece de
mecanismos claros para garantizar transparencia, auditabilidad y proporcionalidad en el uso de
evidencia digital. Conclusiones: Se propone desarrollar un estatuto de “Debido Proceso Tecnologico”
que integre estandares de transparencia algoritmica, auditabilidad y proporcionalidad digital. Este
marco, inspirado en regulaciones comparadas de la Union Europea y Estados Unidos, permitiria que
la digitalizacion de la persecucion penal preserve los derechos fundamentales de los ciudadanos vy, al
mismo tiempo, potencie la eficiencia investigativa frente al crimen organizado contemporaneo.

Palabras clave: Debido proceso; Crimen organizado; Justicia penal; Inteligencia artificial; Lagunas
normativas; Prueba algoritmica

Abstract

Introduction: Organized crime has evolved toward an advanced technological paradigm, utilizing
crypto-assets, encrypted communications, and artificial intelligence. This shift has created a critical
asymmetry when compared to traditional criminal justice systems in Latin America. Objective: To
evaluate the adequacy of the Peruvian criminal legal framework regarding algorithmic digital evidence
and to propose legal strategies for its constitutional admissibility. Methodology: A legal-dogmatic
and comparative analysis was applied, alongside normative subsumption tests. The study examined
the compatibility of predictive algorithms, facial recognition systems, and automated forensic tools
with constitutional procedural guarantees. Results: Significant constitutional risks were identified
stemming from algorithmic opacity, which affects fundamental rights such as the right to a defense
and the requirement for reasoned judicial decisions. Current regulations lack clear mechanisms to
ensure transparency, auditability, and proportionality in the use of digital evidence. Conclusions: The
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study proposes the development of a "Technological Due Process” statute that integrates standards for
algorithmic transparency, auditability, and digital proportionality. This framework, inspired by
comparative regulations from the European Union and the United States, would allow the
digitalization of criminal prosecution to preserve citizens' fundamental rights while enhancing
investigative efficiency against contemporary organized crime.

Keywords: Due process; Organized crime; Criminal justice; Artificial intelligence; Regulatory gaps;
Algorithmic evidence.

Introduccidn

La transformacion digital del crimen organizado ha configurado un escenario de asimetria
tecnoldgica sin precedentes en los sistemas de justicia penal latinoamericanos, donde
estructuras delictivas sofisticadas emplean herramientas de inteligencia artificial,
criptoactivos y comunicaciones encriptadas, denominado Crimen 4.0, mientras las
instituciones de persecucion penal permanecen ancladas en paradigmas burocraticos
tradicionales que pueden caracterizarse como Justicia 1.0. Esta disparidad operativa
genera consecuencias sistémicas que trascienden la mera ineficiencia administrativa para
constituir una amenaza estructural al Estado de Derecho y la seguridad ciudadana.

En efecto, los datos empiricos revelan la magnitud de esta problematica. En América Latina
se concentra aproximadamente un tercio de los homicidios globales pese a representar
menos del 10% de la poblacion mundial, con tasas que oscilan entre 23-25 homicidios por
cada 100,000 habitantes durante la década de 2010, cuadruplicando el promedio global de
6 por 100,000 (Diaz et al., 2025). Particularmente relevante resulta su hallazgo de que el
40% de la evidencia digital se pierde debido a demoras burocraticas inherentes a los
sistemas judiciales tradicionales, mientras las organizaciones criminales incorporan
sistematicamente herramientas de procesamiento de lenguaje natural para detectar y
explotar vulnerabilidades en redes sociales, perpetrando delitos de ciberbullying y violencia
sexual con algoritmos que alcanzan precisiones del 97% en Brasil para prediccion de
homicidios, aunque con riesgos significativos de sesgos espaciales.

Asimismo, esta asimetria se manifiesta de manera particularmente aguda en el contexto
de los sistemas de inteligencia artificial aplicados a la seguridad pablica en la region. En
este sentido, Fair Trials, (2024) identifica que sistemas de reconocimiento facial como el
implementado en Brasil bajo la denominacion Oi exhiben patrones discriminatorios
sistematicos, con sesgos algoritmicos que afectan desproporcionadamente a individuos
de ascendencia africana, mientras que programas de policia predictiva como Proximity
Policing en México impactan negativamente a comunidades LGBTQ+ y sectores de bajos
ingresos. Los datos son contundentes: entre el 50-60% de las predicciones generadas por
modelos algoritmicos en Colombia resultan inexactas, generando situaciones de acoso
policial sin fundamento delictivo real, mientras que la implementacion de PredPol en
Uruguay no logré superar los metodos tradicionales de prevencion delictiva.

En el especifico ordenamiento juridico peruano, esta problematica adquiere dimensiones
constitucionales criticas. En esta direccion, Smart, (2025) documenta que hasta enero de
2025, Pert ha introducido 17 iniciativas legislativas relacionadas con inteligencia
artificial, empero presenta gaps significativos en términos de exigibilidad y aplicabilidad
practica. La dependencia estructural de tecnologia extranjera y la ausencia de mecanismos
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efectivos de disputabilidad en las decisiones algoritmicas configuran lo que el autor
denomina subordinacion normativa, erosionando la soberania tecnolégica del Estado. Las
dos leyes promulgadas hasta la fecha, la Ley N° 31814, (2023), que promueve el uso de
IA para desarrollo econémico y social, y la Ley N.° 32082, (2024), que regula IA en
servicios consulares, carecen de mecanismos ejecutables y no abordan los vacios
especificos del proceso penal.

A nivel regional, el panorama evidencia la urgencia de esta transformacion. Al respecto,
Europol, (2025) establece que la inteligencia artificial ha reconfigurado fundamentalmente
el paisaje del crimen organizado, actuando simultdneamente como catalizador y conductor
de las operaciones delictivas, con aproximadamente el 80% de las estructuras criminales
organizadas incorporando tecnologias 4.0 para ciberdelincuencia. El informe revela que el
50% de los casos de secuestro de datos involucran componentes de IA, mientras los
sistemas judiciales tradicionales sufren lentitud burocratica que resulta en la pérdida del
30% de la evidencia digital por demoras procesales.

Por otro lado, esta transformacion tecnoldgica del crimen encuentra respaldo en los
analisis del Departamento de Seguridad Nacional de Estados Unidos (DHS, 2024), que
identifica como la IA incrementa exponencialmente la vulnerabilidad de todos los
ciudadanos ante actividades criminales, particularmente mediante la generacion de
contenido sintético, deepfakes, que resulta practicamente indistinguible del contenido
auténtico. Los datos indican que aproximadamente el 70% de las actividades ilicitas
contemporaneas incorporan elementos de fraude potenciado por 1A, mientras las
ineficiencias judiciales estructurales generan pérdidas sistematicas de evidencia debido a
procesos burocraticos inadecuados para el tratamiento de prueba digital.

Sin embargo, la respuesta regulatoria peruana ha resultado insuficiente y fragmentaria. El
Cefeidas Group, (2023) analiza que la Estrategia Nacional de Inteligencia Artificial (ENIA)
de 2021 aspira al liderazgo regional en investigacion, desarrollo e innovacién, aunque la
OCDE critica severamente la estrategia por carecer de objetivos cuantificables,
mecanismos de financiamiento sostenible, instrumentos de monitoreo efectivos y
designacion clara de actores responsables. La ley de julio de 2023 que declara la IA de
interés nacional establece seis principios, seguridad supervisada, enfoque multi-
stakeholder, gobernanza digital, sociedad digital, desarrollo ético responsable y privacidad,
pero enfrenta desafios criticos de continuidad institucional y asignacién de recursos.

En particular, la evidencia empirica mas contundente de esta asimetria operativa proviene
del estudio de Aliaga et al., (2025) sobre operaciones encubiertas digitales de la Policia
Nacional del Per(. Su investigacion cualitativa, basada en entrevistas semiestructuradas
a 16 oficiales especializados y analisis documental mediante ATLAS.ti, revela que estas
operaciones involucran la creacion de identidades digitales ficticias para infiltrar redes
criminales en plataformas como redes sociales, aplicaciones encriptadas y Dark Web,
targeting delitos como extorsion, fraude informatico y lavado de dinero.
Significativamente, mientras el 87% de los oficiales considera efectivas las operaciones
digitales, inicamente el 34% estima que la policia actualiza su tecnologia con la velocidad
requerida para contrarrestar grupos de crimen organizado, que alcanzan el 86% de
actualizacion tecnologica.

En este sentido, el CEJA, (2024) ha reconocido institucionalmente esta problematica mediante
su Programa Regional sobre Inteligencia Artificial e ICT en Justicia para Peru y otros paises
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latinoamericanos, destinado a fortalecer el conocimiento sobre 1A en administracion de justicia
y explorar oportunidades y desafios en el contexto regional. La implementacion prevista para
18 meses, pendiente de aprobacion del Departamento de Estado de Estados Unidos, evidencia
el reconocimiento internacional de las brechas regulatorias existentes.

En cuanto, a la dimension financiera del problema adquiere caracteristicas alarmantes. En
esta linea, Dote y Espinosa, (2025) establecen que las criptomonedas facilitan
sistematicamente flujos financieros ilicitos, con riesgos que incluyen arbitraje regulatorio
en estandares anti-lavado de dinero. Los avances recientes en IA, particularmente Graph
Neural Networks (GNNs) y aprendizaje auto-supervisado, han mejorado
significativamente la deteccidn de transacciones sospechosas en criptoactivos, empero los
sistemas judiciales tradicionales peruanos enfrentan ineficiencias burocréaticas y vacios
regulatorios que vulneran el debido proceso en la admisibilidad de prueba digital.

De igual modo, la UNODC, (2024) documenta que el fraude cibernético genera pérdidas
financieras anuales estimadas entre US$18-37 billones, con ganancias criminales de
US$27.4-36.5 billones, impulsados por trabajo forzado en operaciones de estafas. La IA
actia como multiplicador exponencial del fraude cibernético, automatizando phishing,
perfilamiento de victimas y estafas personalizadas multiidioma. Los incidentes de
deepfakes en la region Asia-Pacifico experimentaron un crecimiento del 1,530% entre
2022-2023, evidenciando la velocidad de adopcion tecnoldgica del crimen organizado.

En consecuencia, una consecuencia légica de esta asimetria tecnoldgica es la
configuracion de lo que puede denominarse una aporia normativa en el sistema procesal
penal peruano. EI Cddigo Procesal Penal de 2004, estructurado bajo paradigmas de
prueba fisica y testimonial, carece de los instrumentos dogmaticos necesarios para
procesar evidencia generada por algoritmos de caja negra. La interrogante fundamental
surge: ¢como puede ejercerse el derecho de defensa ante un algoritmo ininteligible?
¢Como puede garantizarse el principio de contradiccion procesal frente a sistemas que
operan mediante procesos opacos y no auditables?

No obstante, la solidez de los argumentos que demuestran la necesidad operativa de
incorporar 1A en la persecucion penal, cabe objetar que su implementacién bajo el actual
marco normativo genera un escenario de inconstitucionalidad por omisién. La ausencia
de regulacion especifica para la evidencia algoritmica vulnera sistematicamente el
derecho a la prueba y la defensa procesal, principios consagrados en el articulo 139 de la
Constitucion Politica del Perd. Sin mecanismos de transparencia, auditabilidad y
explicabilidad algoritmica, toda prueba generada por IA podria ser declarada ilicita bajo
la doctrina del fruto del arbol envenenado.

Por lo tanto, ante esta problematica, la presente investigacion sostiene que la incorporacién
de la inteligencia artificial en la persecucion del crimen organizado en PerG constituye una
necesidad operativa ineludible debido a la asimetria tecnolégica documentada; sin
embargo, su implementacion bajo el actual Codigo Procesal Penal genera un escenario de
inconstitucionalidad por omisién que vulnera el derecho a la prueba y la defensa procesal,
exigiendo la adopcidn urgente de un estatuto de Debido Proceso Tecnoldgico inspirado en
estandares comparados de la Unién Europea y Estados Unidos.

Por consiguiente, el objetivo de esta investigacion consiste en evaluar la suficiencia del
marco normativo penal peruano frente a la evidencia digital algoritmica y disefiar
estrategias juridicas para su admision constitucional.
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Meétodo

La presente investigacion se fundamenta en un disefio cualitativo-propositivo que
responde a la naturaleza dogmatica del problema juridico planteado. En este sentido,
Huhta y Romppanen, (2023) proponen la comparacion disciplinaria como enfoque
metodoldgico innovador en la beca legal para examinar las capacidades del derecho en
facilitar cambios societales radicales. Su marco tedrico, basado en la obra de Tuori,
identifica la naturaleza multicapa de los sistemas legales, normas superficiales, cultura
legal y estructuras profundas, y destaca la paradoja inherente de sistemas juridicos que
resisten el cambio rapido mientras simultaneamente necesitan habilitarlo. La
comparacion disciplinaria involucra analizar similitudes y diferencias en elementos
subsuperficiales, doctrinas, objetivos, configuraciones institucionales, competencias y
becas, entre campos legales diversos, permitiendo identificar fricciones y sinergias para
mejorar la comprension del rol del derecho en transformaciones intersectoriales.

Metodolégicamente, la investigacion adopta un enfoque cualitativo, dogmatico-juridico
y propositivo, empleando hermenéutica juridica para el anélisis de vacios normativos y
derecho comparado funcional para la importacion de soluciones regulatorias. EI corpus
de andlisis comprende la Constitucion Politica del Perd, el Codigo Procesal Penal, el
Reglamento de Inteligencia Artificial de la Unidn Europea, jurisprudencia relevante del
Tribunal Constitucional y la Corte Suprema, y doctrina autorizada en la materia.

En esta linea argumental, Pradi y Loriatti, (2023) trazan la evolucion metodoldgica del
derecho comparado desde enfoques positivistas del siglo XX temprano, centrados en
fuentes formales y diferencias jurisdiccionales, hacia perspectivas dindmico-culturales
que incorporan el enfoque factual y la teoria de formantes legales desarrollada por
Schlesinger y Sacco. Esta metodologia enfatiza la ley en accion y el pluralismo legal,
proporcionando herramientas necesarias para analizar adaptaciones a contextos
transnacionales. En el contexto de globalizacion, el derecho comparado sirve funciones
duales: armonizar ordenamientos juridicos identificando similitudes y fomentando
convergencia, y diseccionar criticamente reglas globales uniformes para respetar
diversidad contextual, promoviendo pluralismo sobre aproximaciones de ley black-letter.

Complementariamente, Kostruba et al., (2023) examinan la esencia conceptual de las
lagunas legales como defectos sistémicos en ordenamientos juridicos, definidas como la
ausencia completa o parcial de provisiones legales necesarias para regular relaciones
publicas dentro del ambito de influencia juridica. Su clasificacion tipoldgica distingue
lagunas  por  criterios  temporales  (primarias/secundarias),  exhaustividad
(completas/incompletas) y superabilidad (superables/insuperables), enfatizando la
naturaleza inevitable de las lagunas debido al desarrollo dindmico de relaciones sociales
y limitaciones legislativas. La doctrina legal desempefia un rol crucial en identificar,
eliminar y superar lagunas mediante analogias de ley y estatuto, habilitando el uso de
herramientas analdgicas para la resolucion de vacios normativos.

El corpus de andlisis comprende fuentes primarias y secundarias estratégicamente
seleccionadas. Las fuentes primarias incluyen la Constitucion Politica del Pert de 1993
con sus reformas hasta 2021, particularmente el articulo 139 sobre observancia del debido
proceso Y tutela jurisdiccional; el Decreto Legislativo N° 957 que promulga el Nuevo
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Caodigo Procesal Penal de 2004, especialmente los articulos sobre prueba (Titulo IV, Arts.
155-199) y medidas coercitivas (Titulo V, Arts. 252-285); y el Regulation (EU)
2024/1689 del Parlamento Europeo sobre inteligencia artificial (Al Act). Las fuentes
secundarias abarcan jurisprudencia relevante del Tribunal Constitucional y la Corte
Suprema de Justicia, incluyendo las Casaciones N° 1675-2021 Lima y N° 1492-2017
Puno, y el Recurso de Nulidad N° 11-2024 Lima, junto con doctrina autorizada
especializada en derecho procesal penal y tecnologia.

La operacionalizacion de variables juridicas se estructura mediante la siguiente matriz
metodoldgica en la Tabla 1:

Tabla 1. Matriz de Operacionalizacion de Variables Juridicas

VEAEDOEE Dimension JelleE ol div e (- Técnica de Validacion
Estudio Empirico
S Brecha de velocidad Anélisis Documental
. Eficiencia en . s
Necesidad | - (Tiempo de comision Comparado (Informes
. a persecucion ) o ) .
Operativa vs. Tiempo de Fiscalia vs. Tipologia
penal ) S .
investigacion) Criminal)
Principio de Existencia de Test de Subsuncion
Insuficiencia Le aIiF()JIa q "Vacios de Fallida (Intentar aplicar
Normativa 9 Regulacion" para normas actuales a casos
Procesal ; . o
evidencia algoritmica  de IA)
. Garantias del Opaci dad d,',al . Juicio de Ponderacion y
Riesgo . algoritmo ("Caja
o Debido " Test de
Constitucional Negra") vs. Derecho N
Proceso Constitucionalidad
de Defensa

La técnica de validacién mediante Test de Subsuncién Fallida constituye el instrumento
metodoldgico central para demostrar la existencia de lagunas normativas. Este test
consiste en someter articulos especificos del Cddigo Procesal Penal a escenarios
hipotéticos pero reales de aplicacion de inteligencia artificial, documentando
sistematicamente las situaciones en las cuales la norma se fractura o resulta inaplicable.
El Juicio de Ponderacion y Test de Constitucionalidad permite evaluar la tension entre la
eficiencia investigativa y las garantias procesales fundamentales, aplicando el principio
de proporcionalidad en sus tres subprincipios: idoneidad, necesidad y proporcionalidad
stricto sensu.

Resultados
Diagnostico de la Disfuncionalidad Operativa

El analisis comparativo de capacidades operativas entre las estructuras de crimen
organizado contemporaneo y el sistema procesal penal tradicional peruano revela una
asimetria tecnologica que compromete estructuralmente la eficacia de la persecucion
penal. Esta disparidad se manifiesta en mdltiples dimensiones que abarcan desde la
velocidad de ejecucion delictiva hasta la sofisticacion de los instrumentos empleados para
evadir la deteccion y el procesamiento judicial.
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Tabla 2. Analisis comparativo de capacidades operativas: crimen organizado 4.0 vs.

sistema penal tradicional

Respuesta Estatal Actual
(Método Analogo /
Tradicional)

Tipologia / Accion Criminal
(Tecnologia Empleada)

Resultado Procesal
(Consecuencia de la
Asimetria)

Lavado de Activos via
criptoactivos: transferencias
transfronterizas instantaneas,
descentralizadas y
pseudoandnimas (blockchain).

Cooperacion internacional

judicial (carta rogatoria) y
oficios a la banca tradicional
que demoran meses.

. . _ Intervencion telefénica
Comunicaciones encriptadas:

uso de redes cerradas, apps con
cifrado E2E (Signal, Telegram,
redes propietarias) y
autodestruccién de mensajes.

secreto de las comunicaciones
(Art. 230 CPP) enfocado en
lineas telefénicas y SMS;
ineficaz ante cifrado de datos.

Big Data delictivo: estructuras ~ Analisis humano-manual:
criminales que generan terabytes fiscales y peritos revisando
de informacion (contabilidad expediente por expediente 0
digital, miles de correos, chats, PDF por PDF, sin software de
iméagenes).

Peritaje forense tradicional:
Suplantacién de identidad analisis fonético o de imagen
(Deepfakes): IA generativa crea estandar, muchas veces sin

clasica: solicitudes de asistencia

convencional: levantamiento del

mineria de datos o A de PLN.

Pérdida de trazabilidad: los
activos desaparecen o se
atomizan antes de que el
fiscal obtenga la orden de
incautacién. Impunidad
factica.

Ceguera investigativa:
obtencion de metadatos
irrelevantes sin acceso al
contenido; falta de elemento
de conviccién fuerte.

Colapso por sobrecarga:
prescripcion de la accién
penal por imposibilidad
material de procesar la
evidencia en los plazos
legales.

Error judicial (falsos
positivos): alto riesgo de

admitir prueba espuria o
fabricada, contaminando el
razonamiento judicial.

audios/videos falsos para estafar herramientas para detectar
o incriminar/exculpar. sintesis algoritmica de Ultima
generacion.

Nota: Elaboracion propia basada en informes de cibercriminalidad (Diviac / Ministerio Publico)
y andlisis de la fenomenologia delictiva actual.

Los hallazgos evidencian que la velocidad de comision delictiva mediante tecnologias
emergentes supera exponencialmente los tiempos de respuesta del sistema procesal
tradicional. En el lavado de activos mediante criptomonedas, las transferencias se
ejecutan en segundos a través de redes blockchain descentralizadas, mientras que los
mecanismos de cooperacion judicial internacional requieren meses para materializar
ordenes de incautacidn, generando ventanas temporales que permiten la atomizacion y
dispersion de activos ilicitos.

Test de Estrés Normativo del Cédigo Procesal Penal

La aplicacion del test de subsuncion fallida a articulos especificos del Cdodigo Procesal
Penal demuestra la existencia de lagunas normativas estructurales que impiden el
procesamiento constitucional de evidencia generada por sistemas de inteligencia
artificial. Este analisis revela deficiencias sistémicas que comprometen tanto la eficacia
investigativa como las garantias procesales fundamentales.
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Tabla 3. Test de estrés normativo (gap analysis)

Anicama

Tecnologia Emergente
(Herramienta de 1A)

Impacto en Derechos
Fundamentales (Riesgo
Constitucional)

Algoritmos de
prediccidn del delito
(policia predictiva): uso
de datos histéricos para
estimar probabilidad de
comision de delitos o
reincidencia.

Reconocimiento facial
automatizado en
espacios publicos:
vigilancia masiva en
tiempo real para ubicar
requisitoriados.

IA de caja negra (deep
learning): sistemas que
arrojan conclusiones (ej.
es culpable) con
procesos internos
ininteligibles.

Extraccion forense de
datos con |A: software
que selecciona
automaticamente qué
chats/fotos son
relevantes.

Referencia L .
Normativa (CPP Defm:e;r;zg :)dﬁgt'ﬂrfz)d Al
2004 / Constitucién) g
Art. Il Titulo Ausencia de regulacién sobre
Preliminar CPP: evidencia probabilistica: el
presuncién de CPP exige hechos, no

inocencia. Art. 158  probabilidades estadisticas; no
CPP: valoracion de la hay estandar para validar la
prueba. tasa de acierto del algoritmo.

Art. 207 CPP:
vigilancia. Art. 2 inc.
10 Const.: secreto e
inviolabilidad de
comunicaciones/

Falta del principio de
proporcionalidad digital: la
norma regula vigilancia
focalizada (a una persona), no
la vigilancia indiscriminada

do_cumentos sobre toda la ciudadania.
privados.
Art. 139 inc. 14 Imposibilidad de

Const.: derecho de  contrainterrogatorio: no se
defensa. Art. 378 puede interrogar al algoritmo
CPP: examen de para entender su razonamiento;
testigos y peritos funcionamiento a menudo
(contradictorio). secreto comercial.

Delegacion de la funcion
jurisdiccional: la seleccion

Art. 184 CPP: . ;
i - probatoria la realiza la
incautacion y cadena ;. . S

. maquina, sin auditoria sobre lo
de custodia.

descartado (posible omision de
prueba de descargo).

Determinismo tecnoldgico
y sesgo: riesgo de vulnerar
la presuncion de inocencia
al valorar peligrosidad
algoritmica y no hechos.
Discriminacion
automatizada.

Vulneracion del derecho a
la privacidad e intimidad:
convierte a la poblacion en
sospechosa permanente sin
mandato judicial especifico
(pesca probatoria masiva).

Indefension material: el
imputado no puede
defenderse de una prueba
gue no entiende, violando
el debido proceso.

Afectacion a la tutela
jurisdiccional efectiva: el
control de pertinencia
probatoria pasa de manos
humanas a parametros
opacos de software
privado.

Nota: Elaboracion propia a partir del analisis dogmatico del Decreto Legislativo N.© 957
(Cddigo Procesal Penal) y estandares internacionales de derechos humanos.

El andlisis demuestra que el Cddigo Procesal Penal de 2004, estructurado para el
procesamiento de evidencia fisica y testimonial tradicional, experimenta fracturas
sistematicas al aplicarse a tecnologias de inteligencia artificial. La ausencia de regulacién
especifica para evidencia probabilistica genera una aporia fundamental: mientras el CPP
exige certeza sobre hechos concretos, los algoritmos predictivos operan mediante
probabilidades estadisticas cuya validacion carece de estandares normativos.

Hallazgos del Derecho Comparado

El andlisis del derecho comparado revela aproximaciones diferenciadas para abordar la
integracion de inteligencia artificial en sistemas de justicia penal. EI Reglamento (UE)
2024/1689 del Parlamento Europeo (Al Act) establece un marco comprehensivo basado
en clasificacion de riesgos, prohibiendo sistemas de IA que presenten riesgos inaceptables
y sometiendo aplicaciones de alto riesgo en contextos de justicia penal a requisitos
estrictos de transparencia, precision y supervision humana. Particularmente relevante
resulta el articulo 26, que exige evaluaciones de conformidad antes del despliegue, y el
articulo 13, que establece obligaciones de transparencia para sistemas que interactGan con
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personas naturales.

En contraste, el precedente estadounidense State v. Loomis (Supreme Court of
Wisconsin, 2016) ilustra las tensiones entre eficiencia judicial y garantias procesales. La
Corte Suprema de Wisconsin permitio el uso de la herramienta COMPAS para evaluacion
de riesgo en sentencia, condicionandolo a que los jueces no dependan Unicamente de las
puntuaciones algoritmicas y adviertan explicitamente sobre las limitaciones de la
herramienta. Sin embargo, la decision generd controversias significativas respecto a la
opacidad del algoritmo y su potencial para perpetuar sesgos sistémicos, evidenciando la
necesidad de marcos regulatorios mas robustos.

Discusion
Del Debido Proceso al Debido Proceso Tecnoldgico

La evolucién conceptual del debido proceso en la era de la inteligencia artificial exige
una reconceptualizacion dogmatica que preserve las garantias fundamentales mientras
habilite la incorporacién de herramientas tecnoldgicas indispensables para la persecucion
del crimen organizado contemporaneo. En este sentido, Garrett y Rudin,
(2023) establecen una distincion critica entre sistemas de IA black box y glass box,
argumentando que la presuncion de mayor precision de los sistemas complejos e
interpretables resulta infundada empiricamente. Su investigacion demuestra que sistemas
de 1A glass box, disefiados para ser completamente interpretables, pueden alcanzar
precision igual o superior a sistemas opacos, mientras permiten la deteccion de errores en
datos propensos a sesgos que reflejan disparidades raciales y socioeconémicas. El caso
paradigmatico de COMPAS, que reclama utilizar 137 inputs pero es superado por
modelos simples de 2-3 variables, ilustra como la opacidad algoritmica puede ocultar
errores en datos deficientes, con tasas de informacion faltante del 45% en género y 35%
en raza en Virginia durante 2021.

En esta linea argumentativa, Koellner, (2025) examina la integracion de IA en cortes
hiper-especializadas, identificando riesgos sistémicos de black box justice donde
procesos opacos contaminan determinaciones judiciales. Particularmente en actas
criminales, las evaluaciones de riesgo algoritmico influencian decisiones de fianza y
sentencia sin mecanismos efectivos de explainabilidad, generando preocupaciones
fundamentales sobre la erosion del vigilante humano. Su analisis comparado de
jurisdicciones, Estados Unidos, Union Europea y China, revela brechas regulatorias
significativas y la necesidad imperiosa de estandares internacionales para herramientas
forenses basadas en IA, transparencia en decisiones algoritmicas y entrenamiento
interdisciplinario para operadores juridicos.

La evidencia empirica mas contundente proviene del estudio de Shevchuk etal.,
(2025) sobre la implementacion de 1A en actas criminales en Ucrania. Su investigacion,
basada en encuestas a 64 profesionales de justicia y analisis de decisiones judiciales, revela
que el 73.5% de las defensas desafian evidencia obtenida mediante 1A, con una tasa de éxito
del 41.2%. Los casos admisibles son tratados como opiniones expertas en el 83.7% de los
supuestos, evidenciando la ausencia de categorizacion juridica especifica para evidencia
algoritmica. Las encuestas identifican problemas criticos: falta de marco regulatorio
(4.72/5), interpretabilidad deficiente de resultados de IA (4.54/5) y dificultades de
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verificacion (4.48/5), mientras que el 86.4% de respondientes reporta analisis limitado de
evidencia contextual y el 84.1% sefala desafios en verificacion algoritmica.

Complementariamente, Palmiotto, (2020) analiza la regulacion de opacidad algoritmica
en actas criminales desde la perspectiva del derecho europeo, identificando que la
tendencia preocupante hacia el secreto y la opacidad impide la comprension de como se
genera evidencia especifica. Su analisis de casos demuestra que el software puede exhibir
sesgos significativos sin presumirse fiable, citando ejemplos como malware Exodus para
hacking, herramientas forenses EnCase que alteran marcas de tiempo, y software de
analisis de ADN STRmix con errores documentados. La ausencia de conocimiento en
algoritmos compromete el derecho a confrontacion bajo el Articulo 683(d) de la ECHR,
requiriendo que los acusados puedan desafiar la probidad, credibilidad, veracidad y
fiabilidad de evidencia, derechos que se tornan ilusorios ante sistemas opacos.

No obstante, la solidez de estos argumentos, cabe advertir que la interpretacion aqui
propuesta resuelve la antinomia identificada mediante la articulacion de un estatuto de
Debido Proceso Tecnoldgico que integre tres pilares fundamentales: transparencia
algoritmica, auditabilidad ex post y proporcionalidad digital. Si el Estado emplea IA para
generar evidencia incriminatoria, el ciudadano debe tener el derecho correlativo de
auditar esa IA, examinar sus procesos de decision y contradecir sus conclusiones
mediante peritaje independiente. Sin esta garantia, toda prueba algoritmica podria ser
declarada ilicita bajo la doctrina del fruto del arbol envenenado, generando un escenario
paradodjico donde la necesidad operativa de enfrentar el crimen organizado se torna
juridicamente inviable.

Oportunidades: La Eficiencia con Garantias

Contrariamente a la percepcion prevalente de que las garantias procesales entorpecen la
eficiencia judicial, la implementacion de un marco regulatorio claro para IA en justicia
penal potenciaria tanto la eficacia investigativa como la seguridad juridica de los
operadores. En esta linea, Kristofik, (2025) examina el bias en sistemas de toma de
decisiones basados en IA, demostrando como estos sistemas replican y amplifican sesgos
societales preexistentes derivados de datos de entrenamiento que incorporan decisiones
judiciales histéricamente discriminatorias. Su comparacion con el marco de la Corte
Europea de Derechos Humanos para bias judicial bajo el Articulo 6 de la ECHR sugiere
que tests existentes para imparcialidad pueden adaptarse mutatis mutandis a sistemas de
IA mediante auditorias iterativas y monitoreo continuo. La propuesta de remedios como
mejoramiento de calidad de datos, transparencia operacional y vigilancia humana efectivo
no constituye obstaculos a la eficiencia, sino precondiciones para la legitimidad y
sustentabilidad de sistemas automatizados.

La investigacion de Glass, (2023) sobre algoritmos en justicia criminal refuerza esta
perspectiva al demostrar como sistemas disefiados para reducir sesgos pueden
perpetuarlos o amplificarlos debido a inputs de datos defectuosos y procesos de disefio
excluyentes. Su identificacion del problema de input de tres puntas, adopcion opaca sin
participacion comunitaria, exclusion de grupos marginados del desarrollo, y ausencia de
feedback publico significativo, evidencia que algoritmos construidos sobre fuentes
sesgadas como registros policiales y judiciales marginan sistematicamente a comunidades
afectadas. Los datos son contundentes: individuos afroamericanos e indigenas
experimentan tasas de encarcelamiento casi cuatro veces superiores a blancos (1,186 y
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1,004 por 100,000 respectivamente, comparado con 222 para blancos en 2021), mientras
que un sistema especifico etiquetd erroneamente el doble de individuos negros no
reincidentes como alto riesgo comparado con blancos.

Ademas, Roda, (2025) proporciona un analisis detallado del caso COMPAS que ilustra
la complejidad multidimensional de justicia en aplicaciones de IA. Su examen de la
controversia iniciada por ProPublica en 2016, que alegaba bias racial, y la defensa de
Northpointe sobre la equidad de la herramienta, demuestra que no existe una métrica
Unica de justicia debido a la "imposibilidad de justicia " matematica. Los alegatos de
ProPublica sobre bias racial mediante False Positive Rate méas elevado para
afroamericanos (44.85% vs. 23.45% para caucasicos) son criticados como fallacios, dado
que FPR aumenta con tasas de supervivencia mas bajas en grupos desventajados, no
necesariamente indicando discriminacion algoritmica. Paraddjicamente, Positive
Predictive Value muestra COMPAS ligeramente mas severo hacia caucasicos (0.59 vs.
0.63 para afroamericanos), evidenciando la necesidad de marcos comprehensivos que
consideren multiples métricas simultdneamente.

Una consecuencia practica de estas consideraciones es que un marco regulatorio robusto
proporcionaria seguridad juridica a la Policia Nacional y el Ministerio Publico para
emplear tecnologia avanzada sin temor a nulidades procesales posteriores. La ausencia
de regulacion genera incertidumbre que desincentiva la adopcion de herramientas
necesarias para contrarrestar el crimen organizado, mientras que estandares claros de
transparencia, auditabilidad y proporcionalidad habilitarian la innovacién tecnoldgica
dentro de parametros constitucionalmente seguros.

Estrategias de Reforma Legislativa

La experiencia comparada proporciona marcos conceptuales valiosos para el disefio de
reformas legislativas en el contexto peruano. A proposito, Fernando y Anditya,
(2024) analizan la implementacion de jueces de IA en sistemas diversos, destacando
aplicaciones como el robot Xiaofa en China para asesoramiento legal y deteccion de
errores, y sistemas en Estonia para adjudicacion de reclamaciones menores. Estas
experiencias demuestran que la 1A puede reducir errores judiciales, acelerar actas y
minimizar sesgos humanos en casos rutinarios, empero revelan riesgos significativos de
bias algoritmico derivado de datos historicos y procesos black box que carecen de
Interpretabilidad. Su analisis enfatiza que la implementacion debe respetar contextos
culturales, legales y sociales especificos, requiriendo vigilancia humano para mantener
integridad sistémica y marcos éticos robustos para prevenir discriminacién automatizada.

No obstante, Hendrickx, (2025) identifica una paradoja de eficiencia en 1A judicial que
constituye una advertencia crucial para reformadores legislativos. Su analisis del
despliegue de sistemas como transcripcion automatica y subtitulado en vivo en cortes
eslovenas durante octubre de 2025 revela que tecnologias promovidas para acelerar
procesos pueden introducir ineficiencias sistémicas. Los desafios incluyen limitaciones
de precisién que requieren correcciones manuales extensivas, opacidad de modelos que
incrementa cargas de revision judicial, erosion de expertise humana mediante over-
reliance y offloading cognitivo, y potencial incremento de apelaciones debido a errores y
pérdida percibida de agencia judicial. Esta paradoja subraya que las ganancias de
velocidad pueden ser neutralizadas por costos de validacion cuando los datos de
entrenamiento son inadecuados 0 no representativos.
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Basandose en estos hallazgos, las estrategias de reforma legislativa para el Pert deben
articularse en tres ejes fundamentales. Primero, la modificacion del Codigo Procesal
Penal para incluir una categoria especifica de Prueba Algoritmica que establezca
requisitos de admisibilidad, valoracion y contradiccion. Esta modificacion debe
incorporar el principio de explicabilidad algoritmica, exigiendo que todo sistema de 1A
empleado en proceedings criminales proporcione justificaciones comprensibles para sus
conclusiones, habilitando el ejercicio efectivo del derecho de defensa.

Segundo, la creacion de un estandar de Auditabilidad Tecnologica que prohiba el uso de
sistemas de caja negra en contextos donde se genere evidencia incriminatoria. Este
estandar debe exigir que algoritmos empleados en justicia penal sean transparentes,
reproducibles y sujetos a validacion independiente, con obligacion de revelar datasets de
entrenamiento, métricas de precision y procedimientos de calibracion.

Tercero, el establecimiento de un Protocolo de Cadena de Custodia Digital que garantice
la integridad, autenticidad y trazabilidad de evidencia generada o procesada mediante IA.
Este protocolo debe incluir estdndares criptograficos para preservacion de metadatos,
procedimientos de verificacion de integridad y mecanismos de auditoria forense que
permitan reconstruir el proceso completo de generacion y analisis de evidencia digital.

Adicionalmente, se propone la creacion de una Comision Nacional de Etica en 1A
Judicial, integrada por juristas, tecndlogos y representantes de la sociedad civil, encargada
de supervisar la implementacidn de sistemas algoritmicos, evaluar su impacto en derechos
fundamentales y proponer actualizaciones regulatorias ante desarrollos tecnoldgicos
emergentes.

Conclusiones

La presente investigacion confirma la tesis central propuesta: la incorporacion de
inteligencia artificial en la persecucion del crimen organizado en Per( constituye una
necesidad operativa ineludible debido a la asimetria tecnoldgica documentada entre
estructuras delictivas que emplean herramientas 4.0 y sistemas de justicia anclados en
paradigmas tradicionales. Sin embargo, su implementacién bajo el actual Cédigo Procesal
Penal de 2004 genera un escenario critico de inconstitucionalidad por omision que
vulnera sistematicamente el derecho a la pruebay la defensa procesal, exigiendo reformas
legislativas urgentes.

El test de subsuncion aplicado a articulos especificos del Codigo Procesal Penal
demuestra lagunas estructurales insalvables sin intervencion legislativa. La ausencia de
regulacion para evidencia probabilistica, la falta de principios de proporcionalidad digital
para vigilancia masiva, la imposibilidad de contrainterrogatorio ante sistemas de "caja
negra”, y la delegacion no regulada de funciones jurisdiccionales a algoritmos privados
configuran aporias normativas que tornan constitucionalmente inviable el uso de 1A bajo
el marco actual.

La experiencia comparada de la Union Europea, mediante el Al Act, y casos precedentes
como State v. Loomis en Estados Unidos, evidencian que la integracion exitosa de 1A en
justicia penal requiere marcos regulatorios comprehensivos que balanceen eficiencia
operativa con garantias procesales fundamentales. La ausencia de tales marcos no solo
compromete derechos individuales, sino que genera inseguridad juridica que desincentiva
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la adopcion de tecnologias necesarias para enfrentar el crimen organizado
contemporaneo.

Por consiguiente, la lucha eficaz contra el crimen organizado en Peru exige una
reingenieria procesal inmediata que trascienda modificaciones puntuales para articular un
estatuto integral de Debido Proceso Tecnol6gico. Este estatuto debe incorporar principios
de transparencia algoritmica, auditabilidad ex post, proporcionalidad digital y
explicabilidad sistemética, garantizando que la inevitable digitalizacion de la persecucién
penal preserve los derechos fundamentales mientras potencia la capacidad investigativa
del Estado. La implementacion de estas reformas no constituye un obstaculo a la
eficiencia judicial, sino una precondicion para la legitimidad y sustentabilidad de la
justicia penal en la era digital.
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