Tribunal. Revista en Ciencias de la Educacién y Ciencias Juridicas / https://www.revistatribunal.org

JH””Iri b U n O | Volumen 6/ N° 17 / octubre-diciembre / ISSN: 2959-6513 / pp. 1—17

http://doi.org/10.59659/revistatribunal.v6i17.542

Research Article

Del contrato de adhesion al inteligente: tensiones algoritmicas y
proteccion del consumidor en Ecuador

From contracts of adhesion to smart contracts: algorithmic tensions and consumer
protection in Ecuador

Elvia Rocio Valverde Silva ! ®

Resumen

Introduccion: La expansion de la tecnologia blockchain y los contratos inteligentes plantea
nuevos desafios para el derecho del consumidor ecuatoriano, particularmente frente a mecanismos
de contratacion automatizada cuya regulacion especifica aln presenta vacios. La autoejecucion
algoritmica introduce nuevas condiciones de interaccion contractual que requieren ser
examinadas desde la perspectiva de la proteccion de los consumidores. Objetivo: Analizar las
tensiones juridicas entre la autoejecucion de los contratos inteligentes y el régimen de proteccién
al consumidor en Ecuador, mediante la comparacion con el contrato de adhesion tradicional y las
modalidades digitales de contratacién. Metodologia: Se desarrollé una investigacion cualitativa
de caracter dogmatico-juridico, sustentada en el método exegético, el derecho comparado y el
analisis documental. Se examinaron normas juridicas, doctrina especializada y literatura
relacionada con blockchain, contratos inteligentes, contratacion digital y proteccion de los
derechos del consumidor. Resultados: El analisis evidencié que los contratos de adhesion
tradicionales y los contratos inteligentes comparten caracteristicas relacionadas con la imposicion
unilateral de condiciones contractuales. Sin embargo, en los entornos basados en blockchain, la
opacidad del codigo, la automatizacién y la dificultad para revertir determinadas operaciones
pueden profundizar la asimetria informativa. Estas caracteristicas plantean desafios respecto del
derecho a recibir informacion adecuada y de los mecanismos de reparacion frente a eventuales
dafos. Conclusiones: La contratacion mediante contratos inteligentes requiere adecuaciones
normativas que permitan compatibilizar la innovacion tecnoldgica con la proteccion efectiva del
consumidor. Entre las alternativas analizadas se encuentran mecanismos de interrupcion de
emergencia y criterios de responsabilidad aplicables a los distintos actores que intervienen en la
cadena algoritmica.

Palabras clave: Blockchain; Contrato de adhesion; Contratos inteligentes; Derecho del
consumidor; Ecuador

Abstract

Introduction: The expansion of blockchain technology and smart contracts poses new challenges
for Ecuadorian consumer law, particularly in relation to automated contracting mechanisms
whose specific regulatory framework remains underdeveloped. Algorithmic self-execution
introduces new conditions for contractual interaction that require examination from a consumer
protection perspective. Objective: To analyze the legal tensions between the self-execution of
smart contracts and the consumer protection framework in Ecuador by comparing traditional
adhesion contracts with digital contracting modalities. Methodology: A qualitative legal-
dogmatic study was conducted based on the exegetical method, comparative law, and
documentary analysis. Legal provisions, specialized doctrine, and literature concerning
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blockchain, smart contracts, digital contracting, and consumer rights protection were examined.
Results: The analysis showed that traditional adhesion contracts and smart contracts share
characteristics related to the unilateral imposition of contractual terms. However, in blockchain-
based environments, code opacity, automation, and the difficulty of reversing certain transactions
may deepen information asymmetries. These characteristics pose challenges to consumers' right
to adequate information and to available remedies in cases of potential harm. Conclusions:
Contracting through smart contracts requires regulatory adjustments to reconcile technological
innovation with effective consumer protection. The alternatives examined include emergency
interruption mechanisms and liability standards applicable to the different actors involved in the
algorithmic contracting chain.

Keywords: Blockchain; Contract of adhesion; Consumer law; Ecuador. Smart contracts

Introduccion

La proteccion del consumidor trasciende el ambito meramente comercial y adquiere una
dimension social fundamental, pues abarca desde la adquisicion de bienes y servicios no
esenciales hasta el acceso a prestaciones vitales como la salud, la alimentacion, el
transporte y las comunicaciones (Congreso Nacional del Ecuador, 2000). En este sentido,
el derecho del consumidor constituye un eje transversal del ordenamiento juridico que
garantiza condiciones minimas de equidad en las relaciones de mercado. Por
consiguiente, cualquier transformacion tecnoldgica que altere estas relaciones exige una
revision profunda y rigurosa de los mecanismos de tutela vigentes (Falconi Baquero,
2022).

La digitalizacion de las relaciones contractuales representa uno de los fendbmenos méas
disruptivos del derecho privado contemporaneo. En particular, la tecnologia blockchain
y los contratos inteligentes han transformado la formacidn, ejecucion y cumplimiento de
las obligaciones sin intervencion humana directa (Astaburuaga, 2021). De esta manera,
la automatizacién algoritmica introduce cambios sustanciales en las categorias juridicas
tradicionales sobre las cuales el derecho privado edificé sus instituciones fundamentales.
Asi, la contratacion electronica evoluciona hacia modalidades que prescinden de la
intermediacién humana en etapas esenciales del vinculo obligacional (Moreno Arvelo et
al., 2022).

Los contratos inteligentes operan como protocolos informaticos que facilitan, verifican y
ejecutan automéaticamente los términos de un acuerdo cuando se cumplen condiciones
preestablecidas (Urefia et al., 2023). En consecuencia, estas figuras constituyen un avance
evolutivo respecto del comercio electronico convencional, pues no solo digitalizan el
consentimiento, sino que ademas automatizan la ejecucion. De igual forma, eliminan los
margenes de incertidumbre, incumplimiento e intervencion judicial que caracterizan a la
contratacion tradicional. No obstante, esta aparente eficiencia tecnologica genera nuevos
riesgos y vulnerabilidades significativas para la parte mas débil de la relacion contractual
(Durovic y Willett, 2023).

Esta evolucion adquiere particular relevancia en el &mbito de las relaciones de consumo,
donde la asimetria entre proveedor y consumidor constituye un presupuesto fundamental
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que el derecho pretende mitigar mediante regimenes tuitivos de orden puablico. En
Ecuador, la Constitucién de la Republica (2008) consagra la proteccion del consumidor
como un derecho constitucional en sus articulos 52 a 55. Adicionalmente, la Ley Organica
de Defensa del Consumidor (2000) desarrolla un cuerpo normativo orientado a garantizar
el derecho a la informacion adecuada, la libertad de eleccion y el resarcimiento por dafios
(Congreso Nacional del Ecuador, 2000).

Ahora bien, el legislador ecuatoriano concibid este marco normativo en una época
anterior a la popularizacion de la contratacion algoritmica. Por tal razon, surgen
interrogantes sobre su idoneidad para enfrentar los desafios que los contratos inteligentes
introducen en las relaciones de consumo (Falconi Baquero, 2022). En efecto, la
arquitectura descentralizada de la tecnologia blockchain y la inmutabilidad del cddigo
fuente plantean problemas inéditos que el ordenamiento juridico no previé al momento
de disefiar los mecanismos de proteccion. De este modo, la brecha entre la realidad
tecnoldgica y el marco normativo vigente se amplia de manera progresiva (Mufioz
Sangoquiza et al., 2024).

El Cddigo Civil ecuatoriano consagra el principio de autonomia de la voluntad como
fundamento del derecho contractual, al establecer que todo contrato legalmente celebrado
constituye una ley para las partes. Sin embargo, la denominada lex cryptographia el
coédigo informatico como norma vinculante amenaza este principio de manera directa. En
los contratos inteligentes, el algoritmo ejecuta las obligaciones sin posibilidad de
renegociacion, interpretacion judicial ni aplicacion de excepciones contractuales. De esta
forma, la voluntad de las partes queda subordinada a una légica binaria e inmutable que
no admite matices ni ponderacién de circunstancias sobrevenidas (Baldeon-Navarrete et
al., 2025).

La doctrina internacional ha comenzado a abordar estas tensiones con rigor académico.
Durovic y Willett (2023) sostiene que los contratos inteligentes desafian los pilares del
derecho del consumidor europeo, particularmente en lo referente al derecho de
desistimiento y al control de clausulas abusivas. Asimismo, el European Law Institute
(2023) formul6 principios para armonizar la tecnologia blockchain con la proteccion del
consumidor, con énfasis en la preservacion de la transparencia y la reversibilidad como
garantias minimas. Por su parte, Martinez Boada (2024) examina las implicaciones de los
contratos inteligentes en el comercio electronico B2C desde la perspectiva del
ordenamiento juridico espafiol.

En el ambito latinoamericano, paises como Colombia, Argentina y México han iniciado
procesos regulatorios para abordar los criptoactivos y la contratacién algoritmica.
Colombia, a través de su Superintendencia de Industria y Comercio, ha emitido
lineamientos sobre proteccion del consumidor en entornos digitales. Argentina 'y México,
por su parte, avanzan en la regulacion de activos digitales con enfoque en la transparencia
informativa. No obstante, Urefia et al. (2023) advierten que la region carece de un marco
armonizado que integre la tutela del consumidor con las especificidades técnicas de la
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tecnologia blockchain. Esta fragmentacion normativa limita la eficacia de los
mecanismos de proteccion.

En Ecuador, los estudios de Herrera-Herrera et al. (2024); Alvarez Morales (2025) y
Baldeon-Navarrete et al. (2025) y han indagado aspectos regulatorios de validez legal y
proteccidn de datos en contratos inteligentes. Sin embargo, estas investigaciones abordan
la problematica de manera parcial y no integran el analisis del régimen de proteccion al
consumidor. En consecuencia, perdura un vacio significativo en la literatura nacional: la
ausencia de un estudio integral que conecte los contratos inteligentes con el régimen
tuitivo del consumidor ecuatoriano desde una perspectiva que articule el derecho
constitucional, el derecho del consumidor y el derecho contractual (Paredes Morales et
al., 2026).

El vacio normativo en Ecuador genera una asimetria de poder tecnoldgica sin precedentes.
El proveedor controla el codigo fuente, la plataforma, los datos del oraculo y la
infraestructura blockchain, mientras el consumidor carece de herramientas técnicas y
juridicas para comprender, cuestionar o revertir la ejecucion algoritmica. En este
contexto, la descentralizacién tecnoldgica se convierte en un mecanismo de evasion de
responsabilidad que deja al consumidor en estado de indefension. Por ello, la intervencion
del legislador resulta urgente e imprescindible para restablecer el equilibrio contractual y
garantizar la tutela efectiva de los derechos fundamentales (Alvarez Morales, 2025).

Ante esta problematica, la presente investigacion formula las siguientes preguntas: ¢En
qué medida los contratos inteligentes reproducen o superan la logica del contrato de
adhesion clasico regulado en la Ley Organica de Defensa del Consumidor? ¢Como
impacta la autoejecucion algoritmica sobre los derechos constitucionales del consumidor
ecuatoriano, en particular el derecho a la informacion, la libertad de eleccion y la
reparacion por dafios? ;Qué lineamientos interpretativos y de politica legislativa
permitirian armonizar la incorporacion de contratos inteligentes en relaciones de consumo
con las garantias constitucionales vigentes en Ecuador?

El objetivo general de este estudio consiste en analizar las tensiones entre la autoejecucion
algoritmica de los contratos inteligentes y el régimen de proteccién al consumidor en
Ecuador, a partir de la comparacion entre el contrato de adhesion clasico y las nuevas
modalidades de contratacion automatizada. Para alcanzar este propdsito, el estudio
plantea tres objetivos especificos: examinar la naturaleza juridica de los contratos
inteligentes como contratos de adhesion; evaluar el impacto de la autoejecucion
algoritmica sobre los derechos constitucionales del consumidor; y proponer lineamientos
interpretativos y legislativos que armonicen la innovacién tecnoldgica con la proteccién
constitucional vigente.

Método

La investigacion adoptd un enfoque cualitativo de tipo dogmatico-juridico, orientado al
analisis sistematico de normas, doctrina y jurisprudencia relevante para comprender las
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tensiones entre los contratos inteligentes y el régimen de proteccion al consumidor en
Ecuador (Hernandez-Sampieri y Mendoza, 2018). Este enfoque resulta idoneo para
abordar un fendémeno juridico emergente como la contratacion algoritmica, cuya
complejidad no admite reduccion a variables cuantificables y exige una interpretacion
profunda de los textos normativos, los principios juridicos y las construcciones
doctrinales que configuran el ordenamiento ecuatoriano.

El método exegético-analitico se aplicd de manera prioritaria a los articulos 52 y 54 de la
Constitucion de la Republica del Ecuador (Asamblea Nacional Constituyente de Ecuador,
2008). El articulo 52 consagra el derecho a disponer de bienes y servicios de dptima
calidad, a elegirlos con libertad y a recibir informacion precisa y no engafiosa. El articulo
54 garantiza el derecho a la reparacion e indemnizacion por deficiencias, dafios 0 mala
calidad. La exégesis de ambos preceptos permitio identificar el contenido esencial de
estos derechos y evaluar su vulnerabilidad frente a la autoejecucion algoritmica.

De igual manera, el analisis exegético se extendio a los articulos 2, 42 y 43 de la Ley
Organica de Defensa del Consumidor (Congreso Nacional del Ecuador, 2000). El articulo
2 define el contrato de adhesion como aquel cuyas clausulas el proveedor fija
unilateralmente sin posibilidad de negociacion por parte del consumidor. El articulo 42
regula el control de clausulas abusivas, mientras el articulo 43 establece el mecanismo de
revision judicial. La interpretacion sistematica de estos tres articulos permitio construir la
base normativa para evaluar la compatibilidad de los contratos inteligentes con el régimen
tuitivo vigente.

Para sistematizar el analisis, el estudio emple6 una matriz de analisis con tres
dimensiones: naturaleza juridica, impacto sobre derechos constitucionales y propuestas
de armonizacion normativa. La primera dimension contrastdé las caracteristicas del
contrato de adhesidn clasico con las del contrato inteligente en variables como formacién
del consentimiento, lenguaje contractual, ejecucion y reversibilidad. La segunda
dimension evalud la tension entre la autoejecucion algoritmica y los derechos de
informacidn, libre eleccidn y reparacion. La tercera dimension articuld lineamientos
interpretativos y legislativos con base en los hallazgos de las dos dimensiones anteriores
(Ureia et al., 2023).

El estudio complementd el método exegético con el derecho comparado, a efectos de
contrastar el ordenamiento ecuatoriano con las respuestas normativas y doctrinales de
otros sistemas juridicos. En particular, la investigacion examind los Principios del
European Law Institute (2023) sobre tecnologia blockchain, contratos inteligentes y
proteccién del consumidor, asi como el Reglamento MiIiCA de la Union Europea.
Adicionalmente, el andlisis incorpord los desarrollos doctrinales de Durovic y Willett
(2023) sobre el marco juridico de las transacciones automatizadas. EI método comparado
sigui6 los lineamientos funcionales de Zweigert y Kotz (2002), centrados en la
identificacion de soluciones equivalentes para problemas juridicos similares.
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La técnica principal de recoleccion de informacion consistié en la revision documental.
El estudio aplicé las siguientes ecuaciones de busqueda en las bases de datos Scopus,
Web of Science, SciELO, Latindex y Dialnet: (“smart contracts” OR "contratos
inteligentes™) AND ("consumer protection” OR “proteccion al consumidor”) AND
("blockchain™ OR "Ecuador™). Asimismo, el estudio utilizé descriptores complementarios
como "contrato de adhesion”, "clausulas abusivas™ y "autoejecucién algoritmica”. Esta
estrategia de busqueda permitié identificar la produccion cientifica mas relevante sobre
la interseccion entre contratacion algoritmica y derecho del consumidor en el ambito
iberoamericano (Moreno Arvelo et al., 2022).

El estudio aplicé criterios de inclusion y exclusion para garantizar la pertinencia y calidad
de las fuentes. Entre los criterios de inclusion figuraron: articulos publicados en revistas
indexadas, textos con referato académico, publicaciones en espafiol, inglés o portugués,
y trabajos que abordaran de manera directa la relacion entre contratos inteligentes y
proteccién del consumidor. Entre los criterios de exclusion constaron: publicaciones sin
arbitraje, textos de divulgacion periodistica, trabajos centrados exclusivamente en
aspectos técnicos de blockchain sin dimension juridica, y documentos con antigiiedad
superior a cinco afios (Astaburuaga, 2021).

El periodo de analisis abarco publicaciones comprendidas entre 2020 y 2026, en atencion
a la novedad del fendbmeno y a la rapida evolucién de la doctrina sobre contratacion
algoritmica. El proceso de investigacion se desarrollo en tres fases: una fase de
recoleccion, con la identificacion, seleccion y sistematizacion de las fuentes
documentales; una fase de analisis critico, con el contraste de las caracteristicas de los
contratos inteligentes frente a las categorias juridicas del derecho del consumidor
ecuatoriano; y una fase de formulacién de propuestas, orientada a la elaboraciéon de
lineamientos interpretativos y de politica legislativa (Hernandez-Sampieri y Mendoza,
2018).

Desde la perspectiva ética, la investigacion se rigié por los principios de honestidad
intelectual, citacion rigurosa de fuentes conforme al estilo APA séptima edicion y respeto
a los derechos de autor. El estudio no emple6 datos personales ni requiri6 aprobacion de
un comité de ética, por tratarse de una investigacion documental basada exclusivamente
en fuentes pablicas de acceso abierto. Adicionalmente, la autora declar6 la ausencia de
conflictos de interés y garantizé la originalidad del manuscrito, en cumplimiento del
Codigo de Etica para Autores exigido por la Revista Tribunal y las directrices del Comité
sobre Etica en las Publicaciones (COPE).

Resultados

Del contrato de adhesion al contrato inteligente: naturaleza juridica de una figura
sui generis
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El primer hallazgo fundamental de esta investigacion revela la existencia de una
continuidad estructural entre el contrato de adhesion clasico regulado en los articulos 2 y
42 de la Ley Organica de Defensa del Consumidor (Congreso Nacional del Ecuador,
2000) y el contrato inteligente. Ambas figuras comparten la predisposicion unilateral de
clausulas y la ausencia total de negociacion por parte del consumidor. En efecto, el
proveedor o desarrollador disefia el cddigo fuente con anterioridad a la celebracion del
acuerdo, y el consumidor se limita a aceptarlo o rechazarlo sin posibilidad real de alterar
sus términos (Astaburuaga, 2021).

El articulo 2 de la Ley Organica de Defensa del Consumidor define el contrato de
adhesion como aquel cuyas clausulas el proveedor fija unilateralmente sin que el
consumidor pueda discutir su contenido. De manera analoga, el contrato inteligente opera
sobre la base de un codigo fuente predeterminado por el proveedor o desarrollador, frente
al cual el consumidor Unicamente puede manifestar su aceptacién o rechazo. Esta
similitud estructural permite calificar al contrato inteligente como un contrato de adhesién
en sentido material, pues reproduce la logica de imposicion unilateral que caracteriza a
esta figura contractual (Moreno Arvelo et al., 2022).

No obstante, el contrato inteligente constituye un contrato de adhesion sui generis que
trasciende la categoria clasica. La singularidad radica en que las condiciones
contractuales no se expresan en lenguaje natural, sino en lenguaje de programacion. Esta
circunstancia introduce una opacidad radical que impide al consumidor medio
comprender el contenido real de sus obligaciones. En consecuencia, la asimetria
informativa se profundiza mas alla de lo previsto por el legislador ecuatoriano, pues el
consumidor no solo carece de poder de negociacion, sino que ademas enfrenta una barrera
cognitiva insuperable para acceder al contenido del acuerdo (Urefia et al., 2023).

La Tabla 1 presenta un analisis comparativo entre el contrato de adhesion clasico y el
contrato inteligente en cinco variables fundamentales: lenguaje, intermediarios,
reversibilidad, control de clausulas abusivas y ejecucion. Este contraste evidencia las
continuidades y rupturas entre ambas figuras contractuales, y permite identificar los
puntos criticos donde la tecnologia blockchain introduce tensiones inéditas para el
derecho del consumidor ecuatoriano. La comparacion demuestra que, si bien la estructura
de imposicion unilateral se mantiene, las condiciones de ejecucién, transparencia y
reversibilidad experimentan una transformacion sustancial (Paredes Morales et al., 2026).

Tabla 1. Analisis comparativo entre el contrato de adhesion clasico y contrato inteligente

Variable Contrato de Adhesion Clasico Smart Contract
Lenguaje Lenguaje natural, accesible al Lenguaje de programacion, inaccesible
consumidor medio al consumidor medio
Intermediarios Entidades reguladas (bancos, Oréculos, nodos y plataformas
notarias, plataformas digitales) descentralizadas sin regulacion
especifica
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Variable Contrato de Adhesion Clasico Smart Contract

Reversibilidad Posibilidad de retracto, nulidady  Irreversibilidad técnica; modificacion
resolucion judicial imposible o extremadamente costosa

Control de Revision judicial posterior (art. 43  Inmutabilidad del cddigo impide la

clausulas abusivas LODC) revision judicial efectiva

Ejecucion Manual o semiautomatizada, con ~ Automatizada e instantanea, sin
intervencién humana intervencién humana

El analisis de la Tabla 1 revela que la variable del lenguaje constituye la diferencia mas
significativa entre ambas figuras. En el contrato de adhesion clésico, el consumidor puede
leer, interpretar y cuestionar las clausulas, lo que habilita teéricamente su comprension y
el posterior control judicial. En el contrato inteligente, por el contrario, el codigo fuente
resulta inaccesible para el consumidor medio y con frecuencia incluso para operadores
juridicos no especializados. Esta opacidad compromete directamente el derecho a la
informacidn adecuada, veraz, clara, oportuna y completa consagrado en el articulo 4 de
la Ley Organica de Defensa del Consumidor (Moreno Arvelo et al., 2022).

La doctrina comparada respalda esta interpretacion. Durovic y Willett (2023) sostienen
que los contratos inteligentes representan una nueva generacion de contratos de adhesion
caracterizados no solo por la predisposicion unilateral de clausulas, sino por la
automatizacion de su ejecucién, lo que agrava la posicién de vulnerabilidad del
consumidor. De manera complementaria, Falconi Baquero (2022) advierte que las
clausulas abusivas en contratos de adhesion constituyen una problematica persistente que
la digitalizacion podria intensificar. En sintesis, el contrato inteligente no solo reproduce
la I6gica del contrato de adhesion, sino que la radicaliza al eliminar la posibilidad de
comprension y negociacion.

Adicionalmente, la inmutabilidad caracteristica de los contratos inteligentes desplegados
en blockchain contradice el principio de revisién judicial de las clausulas abusivas
previsto en el articulo 43 de la Ley Orgéanica de Defensa del Consumidor (Congreso
Nacional del Ecuador, 2000). Una vez que el codigo se inscribe en la cadena de bloques,
su modificacién resulta técnicamente improbable o extremadamente costosa. Esta
caracteristica plantea un desafio de primer orden para el derecho del consumidor
ecuatoriano, que tradicionalmente ha confiado en la posibilidad de declarar la nulidad de
clausulas abusivas como mecanismo principal de tutela (Paredes Morales et al., 2026).

En consecuencia, la naturaleza juridica del contrato inteligente como contrato de adhesion
sui generis exige una reconfiguracién de las categorias juridicas tradicionales. La
imposicion unilateral de condiciones se mantiene, pero la forma en que estas condiciones
se expresa, ejecuta y controla experimenta una transformacién radical. EI derecho del
consumidor ecuatoriano debe adaptar sus instrumentos de tutela a esta nueva realidad
contractual, sin que ello implique renunciar a los principios tuitivos que inspiran la
proteccién constitucional del consumidor en los articulos 52 a 55 de la Constitucién de la
Republica (Asamblea Nacional Constituyente de Ecuador, 2008).
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Tensiones algoritmicas: inmutabilidad del blockchain y derecho de retracto

El segundo hallazgo central de esta investigacion identifica una tension directa entre la
inmutabilidad del blockchain y el derecho de retracto del consumidor. La autoejecucion
algoritmica se fundamenta en la irreversibilidad de las transacciones inscritas en la cadena
de blogues. Una vez que el codigo ejecuta una operacion, no existe mecanismo técnico
que permita detener, suspender o revertir dicha ejecucion sin el consenso de la red. Esta
irreversibilidad colisiona frontalmente con los derechos constitucionales del consumidor
ecuatoriano consagrados en los articulos 52 y 54 de la Constitucion de la Republica
(Asamblea Nacional Constituyente de Ecuador, 2008).

El articulo 45 de la Ley Organica de Defensa del Consumidor reconoce el derecho de
retracto o desistimiento para ciertas modalidades de contratacion, particularmente
aquellas celebradas a distancia o fuera del establecimiento comercial. Este derecho
permite al consumidor revocar su consentimiento dentro de un plazo determinado sin
necesidad de justificacion ni penalizaciéon. Sin embargo, la arquitectura técnica del
blockchain impide el ejercicio efectivo de este derecho, pues la ejecucion automatica e
irreversible del contrato inteligente consume el objeto del acuerdo antes de que el
consumidor pueda ejercer su facultad de retracto (Baldeon-Navarrete et al., 2025).

La colisién entre inmutabilidad y retracto se manifiesta con particular intensidad en tres
escenarios. Primero, cuando el consumidor descubre vicios en el consentimiento después
de la ejecucion del contrato. Segundo, cuando el proveedor incumple obligaciones
accesorias posteriores a la transaccién principal. Tercero, cuando el consumidor identifica
clausulas abusivas ocultas en el codigo fuente. En estos tres supuestos, la irreversibilidad
técnica del blockchain priva al consumidor de los mecanismos de tutela que el
ordenamiento juridico ecuatoriano le reconoce, y lo sita en una posicion de indefensién
material sin precedentes (Urefia et al., 2023).

Adicionalmente, la atribucion de responsabilidad civil derivada de la ejecucion de un
contrato inteligente presenta dificultades significativas. En la contratacién algoritmica
intervienen maltiples actores: el proveedor del bien o servicio, el desarrollador del codigo,
el operador del oraculo y la plataforma que aloja el contrato. Esta multiplicidad fragmenta
la cadena de responsabilidad y dificulta la identificacion del obligado a reparar. La Ley
Organica de Defensa del Consumidor establece la responsabilidad solidaria de
proveedores y distribuidores en su articulo 8, pero no contempla la interposicion de
desarrolladores de codigo ni de operadores de datos (Herrera-Herrera et al., 2024).

Este vacio normativo genera un riesgo concreto de denegaciéon de justicia para el
consumidor. En ausencia de una regulacién especifica, el consumidor afectado por la
ejecucion defectuosa de un contrato inteligente carece de herramientas juridicas para
identificar al responsable, articular su reclamo y obtener una reparacion efectiva. La
descentralizacién tecnoldgica, concebida como una garantia de transparencia y seguridad,
se transforma paraddjicamente en un mecanismo de evasion de responsabilidad que deja
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al consumidor en estado de indefension. Esta situacion exige una intervencion legislativa
urgente que precise los regimenes de responsabilidad aplicables (Alvarez Morales, 2025).

La jurisprudencia comparada y la doctrina internacional ofrecen referentes relevantes
para abordar esta problematica. EI European Law Institute (2023) ha recomendado que
los ordenamientos nacionales establezcan mecanismos de responsabilidad solidaria para
todos los actores que intervienen en la cadena de ejecucion de un contrato inteligente
destinado a relaciones de consumo. Esta recomendacion persigue evitar que la
descentralizacién tecnoldgica se traduzca en desproteccion juridica para el consumidor.
De manera analoga, Durovic y Willett (2023) proponen un marco de responsabilidad
objetiva para las transacciones automatizadas que libere al consumidor de la carga de
probar la culpa de un actor especifico.

En Ecuador, la ausencia de jurisprudencia especifica sobre contratos inteligentes en
relaciones de consumo no debe interpretarse como inexistencia del problema, sino como
un reflejo de la novedad del fendmeno y de la falta de herramientas juridicas para que los
consumidores articulen sus reclamos. Esta situacion refuerza la necesidad de una
intervencion legislativa que precise los regimenes de responsabilidad y garantice la tutela
efectiva de los derechos del consumidor. La inaccion legislativa equivale a una
desproteccidn institucionalizada que contradice el mandato constitucional de los articulos
52 a 55 de la Constitucion (Mufioz Sangoquiza et al., 2024).

En sintesis, la inmutabilidad del blockchain y autoejecucion algoritmica configuran un
escenario de tension estructural con el régimen de proteccion al consumidor en Ecuador.
El derecho de retracto, la revision judicial de clausulas abusivas y la atribucién de
responsabilidad civil constituyen tres pilares del sistema tuitivo que la tecnologia
blockchain desafia de manera directa. La respuesta del ordenamiento juridico ecuatoriano
no puede consistir en la prohibicién de la innovacién tecnoldgica, sino en la adaptacion
de los mecanismos de tutela para garantizar que la contratacion algoritmica respete las
garantias constitucionales del consumidor (European Law Institute, 2023).

Discusion

Los resultados expuestos en la seccién precedente revelan un vacio normativo que el
derecho comparado ya ha comenzado a abordar con distintos grados de profundidad. La
discusion de estos hallazgos exige contrastar la realidad ecuatoriana con las respuestas
regulatorias que otros sistemas juridicos han formulado frente a la contratacion
algoritmica. En particular, el Reglamento MiCA de la Union Europeay los Principios del
European Law Institute (2023) constituyen referentes ineludibles para evaluar la
adecuacion del ordenamiento ecuatoriano a los desafios que los contratos inteligentes
plantean en el &mbito del consumo (Durovic y Willett, 2023).

El Reglamento MiCA del Parlamento Europeo y Consejo de la Unidén Europea Union
Europea (2023), si bien se centra en la regulacion de criptoactivos, establece obligaciones
de transparencia, informacion al consumidor y gobernanza que resultan aplicables por
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analogia a los contratos inteligentes. En particular, MiCA exige que los proveedores de
servicios de criptoactivos publiquen informacién clara, precisa y no engafiosa sobre las
caracteristicas de sus productos. Este estandar de transparencia informativa contrasta de
manera notable con la ausencia de obligaciones equivalentes en la Ley Orgéanica de
Defensa del Consumidor ecuatoriana, que no contempla requisitos especificos de
informacidn para la contratacion algoritmica (Martinez Boada, 2024).

De manera complementaria, los Principios del European Law Institute (2023) formulan
recomendaciones especificas para la proteccion del consumidor en el contexto de la
tecnologia blockchain. Estos principios establecen la necesidad de preservar la
reversibilidad como garantia minima, incorporar mecanismos de interrupcion de
emergencia y asignar responsabilidad solidaria a todos los actores de la cadena
algoritmica. La adopcion de estos principios en el ordenamiento europeo evidencia una
tendencia regulatoria que Ecuador ain no ha incorporado. En consecuencia, el
consumidor ecuatoriano enfrenta un nivel de proteccidn significativamente inferior al que
el derecho europeo garantiza frente a la misma tecnologia (European Law Institute, 2023).

El contraste entre el marco europeo y el ecuatoriano resulta particularmente revelador en
tres dimensiones. Primero, la Union Europea exige transparencia algoritmica y version
legible del codigo; Ecuador carece de una obligacion equivalente. Segundo, el derecho
europeo contempla mecanismos de reversibilidad y desistimiento en contratacion digital;
lairreversibilidad del blockchain carece de contrapeso normativo en Ecuador. Tercero, la
regulacion europea establece regimenes de responsabilidad claros para proveedores de
servicios digitales; la Ley Organica de Defensa del Consumidor ecuatoriana no contempla
la interposicion de desarrolladores de codigo ni de operadores de oraculos (Urefia et al.,
2023).

En el ambito latinoamericano, la situacidn regulatoria presenta avances incipientes pero
fragmentados. Colombia ha emitido lineamientos sobre proteccion del consumidor en
entornos digitales a través de su Superintendencia de Industria y Comercio. Argentina 'y
México avanzan en la regulacién de activos digitales con enfoque en la transparencia
informativa. No obstante, ningin pais de la region ha adoptado un marco integral
equivalente al Reglamento MICA o a los Principios del European Law Institute. Esta
fragmentacion normativa regional limita la eficacia de los mecanismos de tutela y deja al
consumidor latinoamericano en una posicién de vulnerabilidad (Urefia et al., 2023).

En sintesis, Ecuador se encuentra en una posicion de rezago normativo frente a las
respuestas regulatorias del derecho comparado. La ausencia de una regulacion especifica
sobre contratos inteligentes en relaciones de consumo no constituye una omisién neutra,
sino una decision implicita que priva al consumidor de garantias minimas que otros
ordenamientos ya reconocen. Este rezago se traduce en una asimetria de poder
tecnoldgica que favorece al proveedor y al desarrollador de cddigo en detrimento del
consumidor. La discusion de los resultados confirma la urgencia de una intervencién
legislativa que armonice la innovacion tecnoldgica con la proteccion constitucional
(Alvarez Morales, 2025).
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La discusion sobre la responsabilidad civil derivada de la ejecucion de un contrato
inteligente revela dificultades procesales de primer orden en el ordenamiento ecuatoriano.
En la contratacion algoritmica intervienen multiples actores: el proveedor del bien o
servicio, el desarrollador del cdédigo fuente, el operador del oraculo que suministra
informacidn externa al blockchain y la plataforma que aloja el contrato. La Ley Orgéanica
de Defensa del Consumidor establece la responsabilidad solidaria de proveedores y
distribuidores en su articulo 8, pero no contempla la interposicion de desarrolladores de
codigo ni de operadores de datos (Herrera-Herrera et al., 2024).

Esta laguna normativa genera una dificultad procesal concreta: el consumidor ecuatoriano
que pretenda demandar a un desarrollador de cédigo o a un minero de la red blockchain
frente a un juez de consumo carece de fundamento legal expreso para articular su
pretension. El desarrollador de cddigo puede residir en otra jurisdiccion, operar bajo
seudonimo o haber cedido sus derechos a una entidad sin personalidad juridica clara. El
minero o nodo que valida la transaccion opera de manera andnima y descentralizada, lo
que hace practicamente imposible su identificacion y localizacién procesal (Baldeon-
Navarrete et al., 2025).

Frente a esta dificultad, la teoria del riesgo creado ofrece un fundamento dogmatico sélido
para la atribucion de responsabilidad objetiva en la contratacion algoritmica. Segun esta
teoria, quien introduce un riesgo en el trafico juridico debe responder por los dafios que
ese riesgo genere, con independencia de la existencia de culpa. El proveedor que decide
utilizar un contrato inteligente en una relacion de consumo introduce voluntariamente un
riesgo tecnologico que el consumidor no puede controlar ni comprender. En
consecuencia, el proveedor debe asumir la responsabilidad por los dafios derivados de la
ejecucidn algoritmica (Paredes Morales et al., 2026).

La aplicacion de la responsabilidad objetiva al ecosistema blockchain presenta ventajas
significativas para el consumidor. Primero, libera al consumidor de la carga de probar la
culpa de un actor especifico en una cadena de ejecucién fragmentada y opaca. Segundo,
incentiva a los proveedores a adoptar medidas de seguridad y transparencia en el disefio
de sus contratos inteligentes. Tercero, facilita la identificacion del sujeto responsable al
concentrar la obligacion de reparacion en el proveedor, quien constituye el actor con
mayor capacidad econémica y técnica. Esta solucion se alinea con el principio pro
consumidor del articulo 1 de la Ley Organica de Defensa del Consumidor (Falconi
Baquero, 2022).

La doctrina internacional respalda esta orientacion. EI European Law Institute (2023)
recomienda que los ordenamientos nacionales establezcan mecanismos de
responsabilidad solidaria para todos los actores que intervienen en la cadena de ejecucion
de un contrato inteligente destinado a relaciones de consumo. Durovic y Willett (2023)
proponen un marco de responsabilidad objetiva para las transacciones automatizadas que
libere al consumidor de la carga probatoria tradicional. Estas recomendaciones persiguen
evitar que la descentralizacion tecnoldgica se traduzca en desproteccion juridica. La
adopcion de un régimen de responsabilidad solidaria y objetiva en Ecuador constituiria

Tribunal. Revista en Ciencias de la Educacion y Ciencias Juridicas / Volumen 6, Nro. 17 / www.revistatribunal.org | 12


http://doi.org/10.59659/revistatribunal.v6i17.542
http://www.revistatribunal.org/

http://doi.org/10.59659/revistatribunal.v6i17.542 Valverde

una respuesta coherente con las tendencias regulatorias del derecho comparado (European
Law Institute, 2023).

En el contexto ecuatoriano, la consagracion de la responsabilidad solidaria del proveedor,
el desarrollador del cédigo y el operador del oraculo requiere una reforma expresa de la
Ley Organica de Defensa del Consumidor. Esta reforma debe precisar los criterios de
imputacién, el régimen de prescripcion aplicable y los mecanismos de ejecucion de
sentencias frente a actores extranjeros o anénimos. Adicionalmente, la reforma debe
contemplar la posibilidad de que el consumidor dirija su accion contra cualquiera de los
responsables, sin perjuicio del derecho de repeticion entre ellos. Esta solucion
garantizaria la tutela efectiva sin desincentivar la innovacion (Mufioz Sangoquiza et al.,
2024).

La presente investigacion reconoce limitaciones que condicionan el alcance de sus
conclusiones. La limitacion principal consiste en la ausencia de jurisprudencia de la Corte
Nacional de Justicia del Ecuador sobre contratos inteligentes en relaciones de consumo.
Esta ausencia impide contrastar los hallazgos dogmaticos con la practica judicial efectiva
y limita el analisis a un plano predominantemente teérico. En consecuencia, las
propuestas formuladas en este estudio poseen un caracter prospectivo y requieren
validacién empirica una vez que los tribunales ecuatorianos comiencen a conocer casos
vinculados a la contratacion algoritmica (Astaburuaga, 2021).

Adicionalmente, la novedad del fenédmeno implica que la doctrina especializada, tanto
nacional como internacional, se encuentra en una fase incipiente de desarrollo. Los
estudios sobre contratos inteligentes y proteccion del consumidor en Ecuador son escasos
y abordan la problematica desde perspectivas parciales. Esta circunstancia limita la
posibilidad de contrastar los resultados con un cuerpo doctrinal consolidado y obliga al
investigador a recurrir a fuentes de derecho comparado que, si bien resultan ilustrativas,
no siempre son directamente trasladables al contexto ecuatoriano por las diferencias
estructurales entre los ordenamientos juridicos (Moreno Arvelo et al., 2022).

Estas limitaciones no invalidan los hallazgos del estudio, sino que delinean las fronteras
de su aplicabilidad inmediata y abren lineas de investigacion futura. El analisis empirico
de la implementacion de contratos inteligentes en sectores especificos del comercio
electronico ecuatoriano, el estudio comparado de las respuestas regulatorias de la regién
andina y la exploracién de mecanismos de compliance algoritmico constituyen vias de
investigacion que permitiran profundizar y validar los resultados aqui expuestos. La
discusion confirma que la inaccion legislativa constituye la peor alternativa frente a los
desafios que la contratacion algoritmica plantea al derecho del consumidor (Alvarez
Morales, 2025).

Conclusiones

El estudio permite concluir que la incorporacion de contratos inteligentes en relaciones
de consumo no resulta incompatible con el ordenamiento juridico ecuatoriano, siempre
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que dicha incorporacion se realice dentro de los limites que impone la proteccion
constitucional del consumidor. La tecnologia debe servir al derecho y no a la inversa. Este
principio adquiere especial relevancia en un ordenamiento donde la proteccion del
consumidor ostenta rango constitucional y constituye un eje transversal del modelo
econdmico social y solidario. La inexistencia de un marco regulatorio especifico no debe
entenderse como un vacio habilitante para la desproteccion, sino como una oportunidad
para el legislador.

La primera propuesta legislativa consiste en la incorporacion de una definicion expresa
de contrato inteligente en la Ley Organica de Defensa del Consumidor que lo califique
como una modalidad de contratacion electronica sujeta al régimen tuitivo del consumidor.
Adicionalmente, la reforma debe exigir que todo contrato inteligente destinado a una
relacién de consumo incluya una version en lenguaje natural del codigo fuente, accesible
y comprensible para el consumidor medio, como requisito de validez del consentimiento.
Esta exigencia garantiza el derecho a la informacion adecuada y permite el ejercicio
efectivo del control judicial de transparencia y abusividad.

La segunda propuesta legislativa establece la obligatoriedad de un mecanismo de
interrupcién de emergencia o Kill switch en todo contrato inteligente destinado a
relaciones de consumo. Este mecanismo puede implementarse mediante oraculos
judiciales: contratos inteligentes auxiliares que leen interfaces de programacion de
aplicaciones conectadas a los sistemas informaticos de la Funcién Judicial ecuatoriana.
Cuando un juez de consumo emite una sentencia que ordena la suspension o reversion de
una transaccion, el oraculo judicial detecta la resolucion y ejecuta automaticamente la
devolucion de los fondos al consumidor, sin necesidad de intervencion manual del
proveedor.

La tercera propuesta legislativa consagra la responsabilidad solidaria del proveedor del
bien o servicio, el desarrollador del cddigo fuente y el operador del oraculo que suministra
informacidn externa al blockchain. Esta responsabilidad solidaria permite al consumidor
dirigir su accion contra cualquiera de los responsables, sin perjuicio del derecho de
repeticion entre ellos. La reforma debe precisar los criterios de imputacion, el régimen de
prescripcion aplicable y los mecanismos de ejecucidon de sentencias frente a actores
extranjeros o andénimos. Esta solucion garantiza la tutela efectiva del consumidor sin
desincentivar la innovacion tecnoldgica.

La cuarta propuesta legislativa establece la prohibicion expresa de contratos inteligentes
inmutables en relaciones de consumo. Todo contrato algoritmico destinado a una relacion
de consumo debe incorporar mecanismos técnicos de modificacidn, suspensién o
terminacion que permitan la intervencion humana en casos de vicios del consentimiento,
incumplimiento del proveedor o deteccion de clausulas abusivas. Esta prohibicion
responde al principio de que la tecnologia no puede constituir un obstaculo insuperable
para el ejercicio de los derechos fundamentales. La inmutabilidad absoluta del codigo
resulta incompatible con el derecho de retracto y la garantia de reparacion integral.
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La quinta propuesta legislativa plantea la modernizacion de la Ley de Comercio
Electrénico, Firmas Electronicas y Mensajes de Datos para abordar las particularidades
de la contratacion algoritmica. Esta reforma debe incorporar disposiciones sobre
consentimiento digital informado, transparencia algoritmica, validez probatoria del
codigo fuente y requisitos técnicos minimos de seguridad para los contratos inteligentes
destinados a relaciones de consumo. Adicionalmente, la reforma debe contemplar la
creacion de un registro publico de contratos inteligentes de consumo que permita a las
autoridades de supervision verificar el cumplimiento de las obligaciones de transparencia
y proteccion del consumidor.

Estas cinco propuestas legislativas responden a un principio rector: la regulacion de los
contratos inteligentes en relaciones de consumo no constituye un obstaculo para la
innovacion tecnoldgica, sino una condicion para su desarrollo sostenible. Un marco
juridico claro y previsible no solo protege al consumidor, sino que también concede
seguridad juridica a los proveedores y desarrolladores, fomentando la adopcion de estas
tecnologias en el comercio electronico ecuatoriano. La regulacién equilibrada evita tanto
la sobrerregulaciéon que limite la innovacion como la desregulacién que desproteja al
consumidor.

El estudio reconoce como limitacién principal la ausencia de jurisprudencia ecuatoriana
sobre contratos inteligentes en relaciones de consumo, lo que restringe el analisis a un
plano predominantemente dogmatico y doctrinal. Adicionalmente, la novedad del
fendmeno implica que la doctrina especializada se halla en una fase incipiente de
desarrollo. Se identifican como lineas futuras de investigacion: el analisis empirico de la
implementacidn de contratos inteligentes en sectores especificos del comercio electrénico
ecuatoriano; el estudio comparado de las respuestas regulatorias de la region andina; y la
exploracion de mecanismos de compliance algoritmico.

En definitiva, la transformacién digital del derecho contractual exige una respuesta
legislativa proporcional, técnica y oportuna. Ecuador dispone de la oportunidad de
disefiar un marco regulatorio que integre la innovacién tecnoldgica con la proteccién
constitucional del consumidor, sin replicar los errores de otros ordenamientos que han
optado por la inaccién o la prohibicion. El legislador ecuatoriano debe asumir este desafio
con vision prospectiva, en didlogo con la doctrina especializada, la experiencia
comparada y las necesidades reales de los consumidores ecuatorianos. La tecnologia debe
servir al derecho, y el derecho debe proteger a las personas en el entorno digital.
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