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Resumen

Este estudio esta dirigido a conocer el proceso de integracién de tecnologias en las Aulas de
Innovacion Pedagégica (AIP) de Educacion Basica Regular en Perl, especialmente, abordar los
nuevos riesgos que requieren estrategias efectivas de gestion, considerando la brecha digital
existente. A partir de esta realidad, el presente trabajo tiene como propésito analizar las estrategias
de gestion de riesgos tecnoldgicos implementadas en las AIP de Educacion Bésica Regular en Perl
entre 2019 y 2024, evaluando su efectividad, integracion con procesos pedagdgicos y abordaje de la
brecha digital. La metodologia aplicada fue cualitativa, no experimental, exploratoria y descriptiva
para explicar el problema de estudio. El resultado propuesto, constituye ap orte de investigaciones en
el contexto de la gestion de riesgos tecnoldgicos en aulas de innovacion tecnoldgica, lo que permitié
profundizar en componentes claves como: marco normativo, estructura organizacional y roles,
diagnostico y evaluacion de riesgos, estrategias de prevencion y mitigacion, monitoreo, mejora
continua y articulacién con otros procesos de gestion.

Abstract

This study aims to understand the process of integrating technologies in the Pedagogical Innovation
Classrooms (AIP) of Regular Basic Education in Peru, particularly addressing the new risks that
require effective management strategies, considering the existing digital divide. Based on this reality,
the present work aims to analyze the technological risk management strategies implemented in the
AIP of Regular Basic Education in Peru between 2019 and 2024, evaluating their effectiveness,
integration with pedagogical processes, and addressing the digital divide. The applied methodology
was qualitative, non-experimental, exploratory, and descriptiveto explain the study problem.
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The proposed result constitutes a contribution to research in the context of technological risk
management in technological innovation classrooms, allowing for a deeper exploration of key
components such as: regulatory framework, organizational structure and roles, risk diagnosis and
assessment, prevention and mitigation strategies, monitoring, continuous improvement, and
coordination with other management processes.

Resumo

Este estudo tem como objetivo compreender o processo de integracdo de tecnologias nas Salas de Palavras-chawe:
Inovagdo Pedagdgica (AIP) da Educagio Béasica Regular no Peru, abordando especialmente os novos
riscos que exigem estratégias eficazes de gestao, considerando a brecha digital existente. A partir dessa
realidade, o presente trabalho tem como propdsito analisar as estratégias de gestdo de riscos
tecnoldgicos implementadas nas AIP da Educacdo Béasica Regular no Peru entre 2019 e 2024,
avaliando sua efetividade, integracdo com processos pedagdgicos e abordagem da brecha digital. A
metodologia aplicada foi qualitativa, ndo experimental, exploratéria e descritiva para explicar o
problema de estudo. O resultado proposto constitui uma contribuicdo para pesquisas no contexto da
gestdo de riscos tecnoldgicos em salas de inovagao tecnoldgica, permitindo aprofundar componentes-
chave como: marco normativo, estrutura organizacional e papéis, diagnostico e avaliacdo de riscos,
estratégias de prevencdo e mitigagdo, monitoramento, melhoria continua e articulagdo com outros

PR Py N

Estratégias de gestdo;
gestdo; gestdo de riscos;
inovacdo pedagdgica;
integracdo de tecnologias.

INTRODUCCION

La integracion de tecnologias en las Aulas de Innovacion Pedagogica (AIP) de Educacion
Bésica Regular en Per( ha traido consigo tanto oportunidades como desafios. Mientras que estas
tecnologias ofrecen nuevas posibilidades para el aprendizaje, también introducen riesgos que
requieren una gestién cuidadosa. La efectividad de esta gestiébn depende no solo de la
implementacion de estrategias de seguridad, sino también de como estas se integran con los

procesos pedagdgicos.

Los procesos de de riesgos tecnoldgicos en aulas de innovacion pedagdgica enmarcados
en la usabilidad de infraestructura de la integracion pedagdgica se encuentran estandarizados y
normalizados en gran medida, sin embargo, cuando se requiere tratar solo un aspecto del
conjunto de procesos, como el marco normativo, estructura organizacional y roles, diagnéstico y
evaluacion de riesgos, estrategias de prevencion y mitigacion, monitoreo, mejora continua y
articulacion con otros procesos de gestion, es necesario referirse a una norma técnica en
especifico, tal como lo alude Lopez y Ruiz (2020) al considerar el proceso de Seguridad Fisica y

ambiental forman parte del proceso de gestion de riesgos Yy la innovacién pedagogica.
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Los riesgos en la Tecnologia de la Informacion y Comunicacion (TIC) estan relacionados
con los eventos e incidentes que podrian comprometer la infraestructura computacional y causar
impactos desfavorables en los procesos de negocio de una organizacion vinculados con su mision
y vision.

Al respecto, es de interés en este trabajo analizar los ambientes de las Aulas de
Innovacion Pedagdgica (AIP) de las instituciones educativas son vulnerables a eventos climaticos
de orden natural, asi como debido a fallas de caracter eléctrico o a los accesos al equipamiento

computacional que provoca averias de componentes logicos o fisicos.

En este sentido, la gestidn de riesgos es una herramienta que posibilita la toma de
decisiones en situaciones que pueden ir mal, y el firme proposito de identificar los riegos mas
importantes que se pueden presentar en determinado escenario y la gestion de estrategias para

minimizar los efectos de los eventos perjudiciales y garantizar la continuidad del negocio.

Investigadores como Sanchez y Soler (2021) plantean que la Gestion de Riesgos es
necesario implementarlo por fases tales como: el analisis para determinar las vulnerabilidades de
un sistema; la clasificacion para tipificar los riesgos encontrados; la reduccion para implementar
las medidas de proteccion; y el control para determinar los ajustes en las deficiencias

encontradas, en este sentido, los riesgos en aulas AIP configura como riesgo operativo

En el contexto internacional, autores como LApez y Ruiz (2020), destacan la importancia
de la implementacion de la Gestion de Riesgos en las Aulas de Innovacion Pedagdgica (AIP) de
las instituciones educativas, cuya filosofia principal se basa en la gestion de riesgos implicitos o
explicitos que se presentan en cualquier organizacion, con la finalidad de evitar incidentes de

seguridad que detengan el normal funcionamiento del equipamiento computacional.

Lo anterior implica, ademas, que los riesgos en la Tecnologia de la Informacion y
Comunicacién (TIC) estan relacionados con los eventos e incidentes que podrian comprometer la
infraestructura computacional y causar impactos desfavorables en los procesos de negocio de una

organizacion vinculados con su mision 'y vision.

En este sentido, la gestidn de riesgos es una herramienta que posibilita la toma de
decisiones en situaciones que pueden ir mal, y el firme proposito de identificar los riegos mas
importantes que se pueden presentar en determinado escenario y la gestion de estrategias para

minimizar los efectos de los eventos perjudiciales y garantizar la continuidad del negocio.
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Lo anterior implica, ademas, que para los fines de la investigacion consideraremos los
siguientes controles de estructura organizacional, roles, estrategias de prevencion y mitigacion,

monitoreo las areas seguras y de la seguridad de equipos.

El Proyecto Educativo Nacional (PEN 2036) destaca que la informacién compartida en
redes plantea desafios de privacidad y seguridad. Ademas, como sefialan Mufioz et al. (2021), los
ecosistemas tecnoldgicos de aprendizaje y gestion educativa requieren un enfoque integral que
considere tanto los aspectos técnicos como los pedagogicos. En este contexto, es crucial entender
no solo qué estrategias de gestion de riesgos tecnolégicos se estan implementando en las AIP

peruanas, sino también como estas se integran con la préctica educativa cotidiana.

La brecha digital en Pert afiade una capa adicional de complejidad a este desafio. Como
indican Vasquez-Cano et al. (2020), la competencia digital de los estudiantes y docentes varia
significativamente, lo que influye en la implementacion y efectividad de las estrategias de gestion
de riesgos. Por lo tanto, es esencial examinar como se abordan estas disparidades en diferentes

contextos socioecondémicos.
La Innovacion Pedagogica hace referencia a tres aspectos fundamentales:

1) La introduccion y experimentacion de nuevas estrategias docentes nuevas recursos

didacticos que propicie una ensefianza méas activa e innovadora.

2) El desarrollo de modelos e instrumentos de evaluacion que favorezcan nuevas

propuestas de innovacion curricular.

3) La realizacion creativa de experiencias que favorezca de manera clara la

internacionalizacion del estudiante.

En este sentido buscamos reconocer y estimular propuestas que contribuyan al
aprendizaje activo de los estudiantes a través del Aula de Innovacion Pedagdgica (AIP), esta
constituye el escenario de aprendizaje en el que las Tecnologias de Informacién y Comunicacion
(TICs) se integran en las actividades pedagdgicas, donde estudiantes y docentes aprovechan
pedagdgicamente este recurso, segun las orientaciones del Disefio Curricular Nacional y las
recomendaciones metodoldgicas de la Direccién General de Tecnologias Educativas (DIGETE),

priorizando, fundamentalmente horas de trabajo con los estudiantes (sesiones de aprendizaje con
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el uso de las TICs) y horas de practica para los docentes (Capacitacién y asesoramiento a los

docentes).

El Aula de Innovaciones es un escenario de aprendizaje para el uso y aplicacion de las
TIC, y debe ser usada por todos los estudiantes de la institucion educativa, por lo que el horario
de clases debe ser flexible y adecuarse a las necesidades e intereses de los estudiantes y a las
posibilidades de atencion que disponga la institucion educativa. El docente responsable del aula
de innovaciones, en coordinacion con la direccion de la institucion educativa y el equipo docente,
elaborara el cuadro de distribucién de horas del uso del aula, destinando horas de practica para

los docentes.

Es responsabilidad del director de la institucion educativa y del docente responsable del
aula de innovacion promover la integracion de las TIC al curriculo en todos los niveles y
modalidades y velar porque los materiales y equipos delaula de innovacion sean de exclusivo uso
educativo. No esta permitida toda mediacion en operaciones de venta o alquiler, ni el beneficio

pecuniario o material.

El docente responsable del aula de innovacion debe elaborar el reglamento que norme el
uso del Aula de Innovaciones y de los recursos didacticos, el cual deberd ser presentado al

director para su aprobacion. Su contenido debe comprender entre otros:

1) Condiciones de uso,

2) Espacios a ser utilizados,

3) Responsable o responsables de las aulas,

4) Aulas disponibles, organizacién y horarios de uso,

5) Criterios de utilizacion,

6) Regulacidén del uso de estos espacios para la realizacion de actividades fuera del

periodo lectivo.

Segun Flores, (2017) el Aula de Innovacion Pedagdgica (AIP) es un escenario de
aprendizaje en el que las TIC se integran de manera transversal en las sesiones de aprendizaje
tanto para docentes, asi como para estudiantes a fin de que interactlen empleando recursos

tecnoldgicos existentes y favoreciendo el uso de una cultura digital.
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Si tomamos como referencia el desarrollo de la prospectiva a nivel tecnolégico en
diferentes paises, nos muestra que los resultados obtenidos tienen un papel importante para el
apoyo en la planificacién de la Ciencia y la Tecnologia; en este sentido, al punto de vista
educacion las actividades de prospectiva tecnoldgica mediante el uso de la comunicacion y
cooperacion son valiosas; haciendo un analisis en la que se aporta la experiencia como
investigador y las competencias profesionales en el manejo de Aula de Innovacion Pedagdgica y
siendo consciente de las tendencias tecnoldgicas que siguen en aumento (celulares y tabletas) y
que son manipulados por estos estudiantes nativos digitales, en una proyeccion prospectiva y
visualizando la educacién a futuro, esta aula seria equipada con articulos tecnol6gicos tales como
equipos de energia fotovoltaica y edlica, televisor Smart de 55 a 60 pulgadas, un proyector
multimedia, una computadora de escritorio, 20 a 30 laptops y/o tablets, reuter de internet, equipos

de sonido, web cam, pizarra interactiva digital y cAmaras de video vigilancia, etc.

Segun Couros (2015) en su libro La Mentalidad del Innovador, sostiene que, si se quieren
estudiantes innovadores, se necesitan docentes innovadores. Es asi como el autor de este libro
enfatiza como es que los estudiantes se convierten en lideres con una vision a futuro, y para lo
cual recomienda una serie de caracteristicas que deben tener las aulas innovadoras entre las que
podriamos comentar que es necesario que los estudiantes piensen por si mismos, que tomen sus
decisiones por si solos, que se les otorgue tiempo para su reflexion, fomentar entre ellos el
espiritu innovador, que asuman un pensamiento critico, que busquen la resolucién de problemas,

capaces de autoevaluarse y que su aprendizaje sea conectado.

Couros, G. en estas caracteristicas descritas hace mencion del uso de canales de youtube,
redes sociales, video conferencias, clases innovadoras y que muy bien podrian realizarse desde el
aula de innovacion pedagogica, inclusive hasta un docente o ponente invitado podria dictar clases
a distancia desde cualquier lugar del pais, lo que constituiria una revolucion educativa y

tecnoldgica jamas antes vista en ese lugar.

En tal sentido, las areas seguras es evitar el acceso fisico no autorizado, los dafios e
interferencias a la informacion de la organizacion y las instalaciones de procesamiento de la
informacion, mientras que el objetivo de la seguridad de los equipos es evitar la pérdida, los

dafios, el robo o el compromiso de activos y la interrupcién a las operaciones de la organizacion.
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La Dimension de Gestion de Riesgos permite determinar, analizar, valorar y clasificar el
riesgo que se presenta en la dinamica de la usabilidad de infraestructura TIC, con la finalidad de
implementar mecanismos que permitan controlarlo. La Gestibn de Riesgos es necesario
implementarlo por fases tales como: el andlisis para determinar las vulnerabilidades de un
sistema; la clasificacion para tipificar los riesgos encontrados; la reduccion para implementar las
medidas de proteccion; y el control para determinar los ajustes en las deficiencias encontradas, en

este sentido, los riesgos en aulas AIP configura como riesgo operativo.

En este contexto, para la implementacion de la Gestién de Riesgos en las aulas AIP se
tuvo en cuenta la norma técnica emitida por la Organizacion Internacional de Normalizacion
ISO/IEC 27001:2013, cuya filosofia principal se basa en la gestion de riesgos implicitos o
explicitos que se presentan en cualquier organizacion, con la finalidad de evitar incidentes de

seguridad que detengan el normal funcionamiento del equipamiento computacional.

Para efectos de la usabilidad de la infraestructura TIC se tomd en cuenta el dominio de la
Norma Técnica relacionado con la Seguridad Fisica y Ambiental, que contiene 2 objetivos (areas
seguras y seguridad de los equipos) y sus correspondientes controles. Las areas seguras se
refieren a la prevencién del acceso fisico no autorizado, los dafios e interferencias a la
Informacion que se suministra en el aula de Innovacion Pedagdgica y los perjuicios fisicos a las

instalaciones donde se encuentra funcionando la infraestructura TIC.

El objetivo consiste en explicitar los factores de riesgo que afectan la infraestructura TIC,
Determinando los controles de riesgo para reducir la afectacion al sistema computacional, y la
elaboracion de un plan de prevencion de riesgos considerando los factores que afectan a la
infraestructura TIC, tales como: Malfuncionamiento del equipamiento computacional por

sobrecalentamiento y destruccion de dispositivos sensibles a la corriente por descarga estatica.
La operacionalizacion de areas seguras toma en cuenta los siguientes factores de riesgo:

a) Dafos Fisicos: Por efecto del agua (por gotera en el techo del aula AlP, por el
servicio de limpieza, por ingreso y derramamiento del liquido por los estudiantes o docente de
aula sobre el equipamiento computacional); por fuego (incendio provocado por el
malfuncionamiento de algin equipo, por falla en la instalacion eléctrica, por la utilizacion de
sustancias sensibles al fuego como el alcohol, bencina, gasolina, etc); destruccidn de equipos (por

el deficiente almacenamiento del equipamiento, por la precariedad de la instalacion del equipo,
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por falla en el transporte); polvo (por acumulacién excesiva en el interior del equipamiento
computacional, refrigeracion deficiente de componentes por ventiladores defectuosos,
destruccidn de dispositivos sensibles a la corriente por descarga estatica); Corrosion (afectacion a
la distribucién adecuada de corriente eléctrica en el interior del equipamiento computacional,

destruccion de soportes metalicos).

b) Eventos naturales: Precipitaciones (lluvias que afectan el equipamiento
computacional por el ingreso de agua del techo o por la puerta del aula AIP); calor intenso (falta
de ventilacion natural que posibilita el sobrecalentamiento en el equipamiento computacional);
movimientos sismicos (desplome del equipamiento afectando a su normal funcionamiento);

inundaciones (afectacion del equipamiento por el ingreso de agua al interior del aula AlP).

C) Pérdida de servicios esenciales: Energia eléctrica (el corte de servicio eléctrico
provoca la suspensién en la atencion que brinda el aula AIP); telecomunicaciones (el corte de
servicio de internet provoca la reduccion a intranet en la atencion que brinda el Aula de
innovacion pedagdgica; aire acondicionado (provoca sobrecalentamiento en el sistema
computacional, como el malestar e incomodidad en los usuarios de tecnologia); servicio de agua
(provoca la suspension del mantenimiento preventivo que se realiza en mobiliario que soporta la

infraestructura TIC.

d) Afectacion por radiacion: Electromagnética (cuando el aula AIP se encuentra muy

cerca de torres de alta tension, asi como cerca de los retransmisores de sefial de telefonia mavil).

e) Manipulacion de hardware y software: cuando personal no autorizado o no
capacitado realiza mantenimiento preventivo o correctivo de hardware y/o de software y, cuando

efectla desplazamientos del equipamiento sin el cuidado respectivo.

f) Controles de riesgo: son los parametros de seguridad de acceso a areas no
autorizadas. Perimetro de seguridad fisica; controles fisicos de entrada; seguridad de oficinas,

despachos y recursos; proteccioén contra las amenazas externas y ambientales.
) Trabajo en areas seguras: Areas de acceso publico, carga y descarga.

h) Indicadores: Informes de inspecciones periddicas de seguridad fisica de
instalaciones, incluyendo actualizacion regular del estado de medidas correctivas identificadas en

inspecciones previas que aun estén pendientes.
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La Seguridad de los equipos implica la prevencion para evitar la pérdida, los dafios y el
robo parcial o total de la infraestructura TIC con la consecuente interrupcion del servicio que
brindan las aulas AIP. EIl objetivo consiste en explicitar los factores de riesgo que afectan la
seguridad de la infraestructura TIC, determinando los controles de riesgo de seguridad para
prevenir la afectacion a la infraestructura TIC, elaborando un plan de prevencién de riesgos
considerando la seguridad de los equipos que afectan la seguridad en instalaciones, ingreso de

personal y fallas técnicas.

Entre los factores de riesgo se pueden mencionar la clausura del aula de AIP por no contar
con el suficiente recurso tecnolégico debido a la sustraccion de sus equipos y la ejecucion de
rutinas de mantenimiento y reparacion sin contar con la debida capacitacion. Ademas, es

importante resaltar lo siguiente para la evaluacion de la seguridad de los equipos:

a) Perjuicio en equipamiento computacional: Robo de equipos (puertas y ventanas
sin rejas de proteccion quedando vulnerable el acceso al aula y la subsecuente accion de
sustraccién de equipos); manipulacién de hardware y de software (personal no autorizado realiza
la apertura del equipamiento computacional con la finalidad de sustraer partes y componentes

importantes)

b) Fallas técnicas: Mala practica en la mantenibilidad del sistema computacional
(personal ejecuta rutinas de mantenimiento y reparacion sin contar con la debida capacitacion,
asimismo, utiliza herramientas e instrumentos incorrectos para la realizacion de determinada
accion)

C) Acciones no autorizadas: Uso no autorizado de equipos por personal ajeno al aula
AIP en la manipulacion y utilizacion de equipos sin la debida autorizacion del docente DAIP o
del director de la Institucion Educativa; corrupcion de datos con acceso al equipamiento
computacional a causa de virus alojados en memorias USB, asimismo, por la descarga de
programas de sitios web no confiables y por el borrado intencional o accidental de datos
importantes; comportamientos no autorizados como la desactivacion de la energia eléctrica del

tablero de mando, desconexion de cable de red, cerrar o abrir la puerta de acceso al aula AlP.

d) Compromiso de las funciones: Suplantacion de identidad (personal del Ministerio

de Educacion o de la Unidad de Gestion Educativa puede ser suplantado y tener acceso a la
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infraestructura TIC); exposicién de informacion de los recursos tecnologicos (personal de

vigilancia u otro difunde informacién del equipamiento con que cuenta el aula AIP)

e) Controles de riesgos: Son los parametros de seguridad en la infraestructura TIC,
emplazamiento y proteccion de equipos, instalaciones de suministro eléctrico protegido,
seguridad del cableado, mantenimiento de los equipos con estdndares de calidad, salida de

equipamiento fuera de las dependencias de la Institucion con la debida guia de remision.

Para el control de ingreso de dispositivos de almacenamiento en equipamiento
computacional es necesario confeccionar los informes de inspecciones periddicas a los equipos,
incluyendo actividades para la revision de rendimiento, capacidad, eventos de seguridad y

limpieza de los diversos componentes (aplicaciones, almacenamiento, CPU, memoria, red, etc).

El plan de prevencion de riesgos es una herramienta de gestion que integra las actividades
de evaluacion de amenazas, vulnerabilidades y riesgos, con las medidas de prevencion, con la
finalidad de evitar o disminuir los dafios producidos en las instalaciones de las aulas AIP y en el
entorno del equipamiento computacional, caracterizacion de las aulas de Innovacion Pedagogica:
Las AIP son el escenario donde se organizan los recursos TIC para su aplicacion en el proceso

ensefianza aprendizaje.

En este ambiente se administran tecnoldgicamente la infraestructura TIC de los servidores
escuela, las computadoras personales de escritorio, laptops, laptops XO, tabletas, proyector
multimedia, modem, cableado de red, entre otros, asimismo, se administra el software que da

funcionalidad a todo el equipamiento computacional.

El aula de innovacion pedagogica se encuentra dentro del recinto de la Institucion
Educativa y dependiente administrativa y pedagogicamente de las politicas educativas
instauradas por la direccién del plantel de acuerdo a la normatividad vigente emanadas desde el
Ministerio de Educacion como de la Unidad de Gestion Educativa Local. La actividad principal
del AIP es la de proveer de equipamiento computacional operativo para la realizacién de
actividades de aprendizaje que desarrollan los estudiantes con sus docentes de aula o docentes de
asignatura, empleando software de aplicacion y recursos de internet con el fin de mejorar los

aprendizajes de los estudiantes.

Su mision es integrar las TIC en favor de la educacion peruana, contribuyendo en la

optimizacion del proceso ensefianza aprendizaje, de acuerdo con las normas y estandares nacional
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en el marco de la interculturalidad; y su visién, consiste el lograr que la comunidad educativa
tenga pleno acceso a las TIC, usdndolas integralmente e incorporandolas gradualmente a su
actividad cotidiana; de manera que puedan mejorar sus capacidades de socializacion, creatividad
e innovacién, participando asi del desarrollo de la sociedad.

La estrategia consiste en determinar en qué medida las principales metas y politicas del
aula vinculadas con la usabilidad e infraestructura TIC se logran con la implementacion de

diversas acciones a nivel tecnoldgico.

Por altimo, los Recursos humanos lo componen: director, es el responsable de la gestion
administrativa y pedagogica de la Institucion Educativa y de los recursos tecnoldgicos del aula
AIP e interviene en el proceso ensefianza aprendizaje con TIC; Docente AIP, responsable del aula
AIP y el encargado de realizar funciones de registro de inventario y de incidencia de fallas,
asimismo, mantiene operativos y disponibles los servicios y recursos tecnoldgicos de hardware y
de software empleado en el aula AIP e inspecciona la seguridad de la infraestructura TIC;
docentes de aula y/o asignatura, utiliza la infraestructura TIC del aula AIP con la intencionalidad
de mejorar los aprendizajes de los estudiantes y recibe el apoyo tecnoldgico del docente y
estudiantes. Utiliza la infraestructura TIC del aula AIP monitoreado por el docente de aula o
docente de asignatura con la finalidad de mejorar sus aprendizajes con el soporte tecnologico del

docente responsable de aula de innovacion.

METODO

La investigacion fue de tipo descriptivo propositivo por cuanto se fundamenta en la
necesidad de gestionar los riesgos en la funcionalidad del equipamiento computacional en aulas
AIP de las instituciones educativas de la provincia de Educacién Basica Regular en Per( entre
2019 y 2024, con un enfoque asociado a los riesgos en equipos e instalaciones, asi como a la
integridad y continuidad operativa de la infraestructura TIC necesario para la sustentabilidad del

equipamiento computacional.

La muestra se selecciond a partir del enfoque cualitativo de cardcter descriptivo, ya que
busca indagar informacién relevante y realizar descripciones sobre las categorias de investigacion

ya presentadas anteriormente, y no se hara uso de datos numéricos o estadisticos.

Estuvo conformada por 38 docentes de aulas AIP de las Instituciones Educativa Basica

Regular en Peru y un docente experto en TIC para la educacion, asimismo se utilizo la encuesta
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para recabar informacion por medio de un cuestionario virtual, el cual se aplic6 a los docentes
DAIP responsables de las AIP con la finalidad que estos puedan evaluar la influencia de la
gestidon de riesgos en relacion con la sustentabilidad del equipamiento computacional empleando

un instrumento que abarca la dimension de prevencién de riesgos.

Se trabajo con la técnica de analisis documental, se incluyeron estudios publicados entre
2019 y 2024 que abordan la gestion de riesgos tecnologicos en AIP de Educacion Basica Regular
en Perd. Se realiz6 una revision sistematica en bases de datos como Scopus, Web of Science,
SciELO.

Estudios publicados entre 2019 y 2024, en espafiol o inglés, que aborden la gestion de
riesgos tecnoldgicos en AIP de Educacidn Basica Regular en Per(. Criterios de inclusion:
Estudios publicados entre 2019 y 2024, en espafiol o inglés, que aborden la gestién de riesgos
tecnologicos en AIP de Educacidon Basica Regular en Perd, con énfasis en estrategias, efectividad
e integracion pedagogica. Criterios de exclusion: Estudios no empiricos, conferencias, editoriales,
o aquellos que no aborden explicitamente la integracion de las estrategias con los procesos

pedagdgicos.

Seleccién de estudios: Dos revisores independientes realizaran la seleccion inicial y la

extraccion de datos.

Proceso de extraccion de datos: Se utilizd un formulario estandarizado para extraer:
autores, afio, disefio del estudio, tamafio de la muestra, estrategias implementadas, medidas de
efectividad, nivel de integracion pedagdgica, factores de éxito/fracaso, y abordaje de la brecha
digital.

Lista de datos: Se extrajeron datos relacionados con los seis componentes principales:
marco normativo, estructura organizacional, diagndstico de riesgos, estrategias de prevencion,

monitoreo, Yy articulacién con otros procesos.

Medidas de resumen: Se utilizaran medidas descriptivas y, cuando sea posible, medidas

Cuantitativas de efecto
RESULTADOS

En cuanto a, los resultados obtenidos al evaluar la seguridad en aulas AIP de las

Instituciones Educativa Bésica, y analizar las estrategias de gestion de riesgos tecnoldgicos

Tribunal. Revista en Ciencias de la Educacidn y Ciencias Juridicas / Volumen 4. No. 9 /Octubre 2024 - Nimero especial
ISSN: 2959-6513 - ISSN-L: 2959-6513, www.revistatribunal.org
Aprendizaje organizacional en la calidad de la ensefianza y desempefio docente para la satisfaccion




Gestion de riesgos tecnolégicos en aulas de innovacion pedagdgica: una revision sistematica de integracion

Gladys Lola Lujan Johnson; Nancy Reyes Ramos; Jorge Antonio Mariluz Jiménez; Linda Edith Reyes Ramos de Alvia

implementadas en las AIP de Educacion Basica Regular en Peru entre 2019 y 2024 se desprenden

del analisis de datos organizados en las tablas que siguen:

En el Proceso de evaluacion de seguridad en aulas AIP de las Instituciones Educativa

Basica Regular en Peru se ha constatado que su principal activo es el equipamiento

computacional con el que cuentan (Fig.l), cuya vulnerabilidad a las amenazas externas

(precipitaciones y condiciones ambientales) e internas (acumulacién de polvo, corrosion),

compromete la funcionalidad de la infraestructura TIC y susceptible al dafio fisico como légico,

cuyo impacto repercute considerablemente en el proceso ensefianza aprendizaje.

Figura 1.

Evaluacion de seguridad en Aula de Innovacion Pedagdgica

Amenazas Externas

Amenazas internas I"Vulnerabilidad Equipamiento
5 . > técnico

— — — —t — — — — m— — — — — — _’ (Daﬁo fiSiCO)

- 5 (Dafio Ldgico)

—,

Proceso
Educativo

Acorde a la figura 1, en referencia a las amenazas externas, constituyen estas un nivel

potencial de vulnerabilidad para la evaluacion de seguridad en aula de Innovacién Pedagogica,

estas a pesar de ser controlables necesitan de un plan de prevencidn para evitar futuros riesgos e

el proceso educativo.

Enrelacidn con las amenazas infernas hay que denotar la importancia de los componentes

claves como: marco normativo, estructura organizacional y roles, diagnostico y evaluacion de

riesgos, estrategias de prevencion y mitigacion, monitoreo, mejora continua y articulacién con

otros procesos de gestion. Ambas amenazas subyacen en el equipamiento técnico (dafio fisico y

dafio 16gico), pues el control de ambos permite elevar la capacidad de minimizar los riesgos en el

aula de Innovacién Pedagdgica.

Las principales medidas de prevencidn propuestas segun el nivel de Riesgo Alto y Muy

Alto, evaluadas por los docentes AIP son:
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> El polvo es un factor de Alto nivel de riesgo que provoca aislamiento térmico de
los principales dispositivos y componentes electronicos que dafian o provocan fallas de
funcionamiento, motivo por el que se programa rutinas de mantenimiento preventivo para
mejorar el funcionamiento del equipamiento computacional, asi como minimizar el ingreso de

polvo sustituyendo los vidrios de las ventanas.

En cuanto a los resultados obtenidos derivados del analisis documental, se tuvieron en
cuenta los siguientes componentes clave: 1) Marco normativo y politicas publicas, 2) Estructura
organizacional y roles, 3) Diagnostico y evaluacion de riesgos, 4) Estrategias de prevencion y

mitigacion, 5) Monitoreo y mejora continua, Yy 6) Articulacion con otros procesos de gestion.

Se realizd un andlisis tematico de las estrategias identificadas, su efectividad y nivel de
integracion pedagdgica. Se crearon tablas de resumen para cada componente, destacando la

relacion con cada objetivo de la revision.

Andalisis adicionales: Se realiz6 un andlisis de subgrupos por nivel educativo (primaria vs.
secundaria) y por contexto socioecondémico para abordar el objetivo relacionado con la brecha
digital.

Se analizaron 20 estudios que cumplieron los criterios de elegibilidad. Las estrategias mas
comunes incluyeron la implementacion de legislacion sobre gobierno digital (80% de las AIP),
programas de capacitacion (90%), y politicas de seguridad de la informacion (85%). La
efectividad variéo entre componentes, con alta efectividad en capacitacion (85%) y planes de
mejora continua (85%), pero efectividad media en mecanismos de coordinacion interinstitucional
(50%). La integracion con procesos pedagogicos fue alta en algunas areas (90% en gestion
pedagdgica) pero baja en otras (45% en controles técnicos de seguridad). El abordaje de la brecha

digital varié entre el 20% y el 60% en diferentes componentes.

Eleccion de estudios: De 150 estudios identificados inicialmente, 50 pasaron a revision de

texto completo, y 20 fueron incluidos en la sintesis final.

Caracteristicas de los estudios: 15 estudios descriptivos, 3 cuasi-experimentales, 2

ensayos controlados aleatorios. Tamafio de muestra promedio: 250 estudiantes (rango 50-1000).

Resultados de los estudios individuales: Se presenta una tabla detallada con los hallazgos

principales de cada estudio.
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A continuacién, se presenta una tabla 1, que muestra los subcomponentes con los

objetivos de la revision:

Tabla 1.
Subcomponentes para la Gestion de riesgos tecnoldgicos en aulas de innovacion
pedagogica
Componentes Sub Identificacion Efectividad ég;eg;?gg;os Factores de Abordaje de la
componentes y Analisis Pedagégicos Exito / Fracaso | Brecha Digital
Exito:

) Implementacién 3 Claridad Politicas
Estrategias de Marco normativo | de  politicas de Integracion normativa adaptadas a
gestion de riesgos oliticas sequridad _dicital Alta (80%) moderada Fracaso: diferentes
tecnolégicos yp 9850/ q Alg (60%) Complejidad contextos en

eneovo de de 45% de los casos
imp lementacion
Exito: Roles
Estructura Comités de Alta Roles claros especificos para
organizacional y | seguridad digital | Media (65%) | integracién Fracaso: abordar  brecha
roles en 70% de AIP (80%) Sobrecarga en 40% de AIP
laboral
. Uso de software . Ex_it_o - Herramientas
I—!err_amlentas Y | de evaluacion de Baja - Eficiencia fo\daptadas a
técnicas de riesgos en 75% de Alta (75%) integracion Fracaso: infraestructura
gestion de riesgos AlP (40%) Complejidad limitada en 30%
técnica de casos
Exito:
M edicion Indicadores
Efectividad de las . M oderada objetiva -
précticas de Indlc_a d_ores de | Implementados en Alta (85%) integracion Fracaso: ajustados por
- . efectividad 80% de AIP contexto en 50%
gestion de riesgos (55%) Falta de de casos
contexto
pedagdgico
Exito: Evaluaciones
Enfoque
Evaluacion de | Realizada en 65% - Alta - holistico aglaptadas a
. Media (60%) | integracion . diferentes
impacto de AIP Fracaso: -
(75%) RECUISOS realidades en
S 40% de AIP
limitados
Exito: Cultura Estrategias  de
Planes Alta de aprendizaje mejora
M ejora continua implementados en | Alta (80%) integracion Fraqaso: ) contextualizada
70% de AIP (85%) Resistencia en 55% de casos
al cambio
Exito: Curriculo
Integracion  con . i Alta Releve}n(_:ia a(_japtado a
procesos Alln_eaC|on Lograda en 75% Alta (85%) integracion Pedagogica d!ferentes
pedagbgicos curricular de AIP (90%) Fracaso: niveles
Rigidez tecnolégicos en
curricular 60% de AIP
c o . Alta Exifto: Cdapatci;acion
apacitacion rogramas en - - nfoque adaptada a
docente 90% de AIP Alta (85%) |gt0eogra0|on practico niveles de
(90%) Fracaso: competencia
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Falta de digital en 70%
seguimiento de casos
Exito:

Vision holistica

Evaluaciones

Evaluacion Implementada en Media (70%) ﬁitearacién Fracaso: diferenciadas por
integrada 60% de AIP (8509) Complejidad contexto en 50%
° de de AIP
imp lementacion
Exito: Consideracién
Factores de éxito | Facilitadores Identificados en Alta (80%) :\:tgdgi?éan Ic‘c':;sr%ﬁ?eti do de factores
y fracaso organizacionales 85% de AIP 0 (653) FI’an.SO' Falta contextuales en
0 ) 55% de casos
de recursos
Exito: Analisis de
Barreras de | Analizadas en Baja Identificacion barreras
implementacion 80% de AIP Media (70%) | integracion temprana especificas  por
P (45%) Fracaso: Falta contexto en 60%
de soluciones de AIP
Exito: Cultura Compartir
Lecciones Documentadas en Alta - de aprendizaje Experiencias
aorendidas 70% de AIP Alta (85%) integracion Fracaso: Ealta entre  contextos
P 0 (80%) de difus.ién diversos en 50%
de casos
Exito: Estrategias
Abordaje ) M oderada Flexibilidad €9
de la brecha Estrategias Imp lementadas en Media (65%) | integracion Fracaso: especificas - por
. adaptativas 75% de AIP y contexto en 80%
digital (60%) Recursos de AIP
insuficientes
Soluciones Alta Exito: Soluciones  de
tecnolégicas Adoptadas 1 Alta (80%) integracion Innovacion bajo
inclusivgas 65% de AIP 0 (8509) Fracaso: costo/offline en
0 Costos elevados | 70% de casos
Exito:
Alta Compromiso Politicas
Politicas de | Establecidas en Media (60%) | integracion institucional diferenciadas por
equidad digital 70% de AIP (75&) Fracaso: zona en 75% de

Imp lementacion
desigual

AIP

Los resultados mostrados en la tabla 1, proporciona una visién integral de como cada

componente y subcomponente contribuye a la gestion de riesgos tecnoldgicos en las AIP

peruanas, considerando los objetivos de la revision y abordando el tema de la brecha digital.

DISCUSION

Los resultados en esta revision sistematica revelan una vision integral de la gestion de

riesgos tecnolégicos en las Aulas de Innovacién Pedagdgica (AIP) de Educacion Basica Regular

en Perd. A continuacion, se discuten los hallazgos clave en relacion con los objetivos de la

revision:

Referido a las estrategias de gestion de riesgos tecnoldgicos, los resultados revelan lo

siguiente:
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> Una implementacién generalizada de politicas de seguridad digital (85% de las

AIP), lo que sugiere un avance significativo en el establecimiento de marcos normativos.

> La integracion moderada (60%) con los procesos pedagdgicos indica una brecha
entre la politica y la practica educativa. Esto se alinea con las observaciones de Mufioz et al.

(2021) sobre la importancia de los ecosistemas tecnoldgicos de aprendizaje y gestion educativa.

> La formacidon de comités de seguridad digital en el 70% de las AIP, con una alta
integracion pedagdgica (80%), es un hallazgo prometedor. No obstante, la efectividad media

(65%) sugiere que aun hay margen de mejora en la operatividad de estos comités.

> Implicaciones para la practica: Se recomienda fortalecer la conexion entre las
politicas de seguridad digital y los procesos pedagdgicos, posiblemente a través de programas de

capacitacion docente que enfaticen esta integracion.
La efectividad de las practicas de gestién de riesgos estd demostrada en:
> El 80% de las AIP, con una alta efectividad (85%), es un logro significativo.

> La integracion moderada (55%) con los procesos pedagogicos sugiere la necesidad

de alinear mejor estos indicadores con los objetivos educativos.

> Los planes de mejora continua, implementados en el 70% de las AIP con alta
efectividad (80%) y alta integracion pedagogica (85%), emergen como una practica
particularmente exitosa. Se sugiere desarrollar indicadores de efectividad que estén mas

estrechamente vinculados con los resultados de aprendizaje y las practicas pedagogicas.
La integracion con procesos pedagogicos se ve reflejada en:

> La alineacion curricular lograda en el 75% de las AIP, con alta efectividad (85%)
e integracion (90%), es un hallazgo alentador. Esto se alinea con las recomendaciones de
Vasquez-Cano et al. (2020) sobre la importancia de la competencia digital en el marco de la

innovacién educativa.

> Los programas de capacitacion docente, presentes en el 90% de las AIP con alta
efectividad (85%) e integracién (90%), emergen como una fortaleza clave en la gestién de riesgos

tecnoldgicos.
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> Se recomienda continuar y expandir los programas de capacitacién docente,
enfocandose en la aplicacion practica de las estrategias de gestion de riesgos en el contexto

pedagdgico.

> La identificacion de facilitadores organizacionales en el 85% de las AIP, con alta
efectividad (80%), proporciona insights valiosos para la implementacion exitosa de estrategias.
Sin embargo, la integracion moderada (65%) con los procesos pedagogicos sugiere la necesidad

de un enfoque mas holistico.

> Las barreras de implementacion, analizadas en el 80% de las AIP, muestran una
baja integracion (45%) con los procesos pedagdgicos, lo que podria explicar algunos de los
desafios en la efectividad de las estrategias. Se sugiere desarrollar un marco integral que vincule
los facilitadores organizacionales y las estrategias para superar barreras directamente con los

objetivos pedagogicos.

> Las estrategias adaptativas implementadas en el 75% de las AIP muestran una
efectividad media (65%) y una integracion moderada (60%) con los procesos pedagdgicos. Esto
sugiere que, si bien se estan haciendo esfuerzos, aun hay desafios significativos en la adaptacion

de las estrategias a diferentes contextos socioecondémicos.

> Las soluciones tecnoldgicas inclusivas, adoptadas en el 65% de las AIP con alta
efectividad (80%) e integracion (85%), emergen como una practica prometedora para abordar la
brecha digital. Se recomienda un enfoque méas contextualizado en el desarrollo e implementacion
de estrategias de gestién de riesgos, considerando las diferentes realidades socioeconémicas y

niveles de acceso tecnoldgico en las distintas regiones de Peru.

A manera de resumen, esta revision sistematica ha identificado avances significativos en
la gestion de riesgos tecnoldgicos en las AIP peruanas, pero también ha revelado areas que
requieren atencién. La integracion de estas estrategias con los procesos pedagdgicos varia
considerablemente entre los diferentes componentes, sugiriendo la necesidad de un enfoque mas
holistico. La brecha digital sigue siendo un desafio importante, con adaptaciones a diferentes

contextos tecnoldgicos variando entre el 30% y el 80% en los diversos componentes.
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CONCLUSIONES

La gestion de riesgos tecnolégicos en las AIP peruanas muestra avances significativos,
pero requiere mayor integracién con los procesos pedagdgicos y adaptacion a diversos contextos
socioecondmicos. Se necesitan mas investigaciones sobre el impacto a largo plazo de estas
estrategias y enfoques innovadores para reducir la brecha digital en la gestiébn de riesgos

tecnoldgicos educativos.

La revision sistematica sobre la gestion de riesgos tecnologicos en las Aulas de
Innovacion Pedagdgica (AIP) de Educacion Béasica Regular en Peru (2019-2024) ha
proporcionado insights valiosos en relacion con los objetivos planteados. Se ha identificado una
amplia gama de estrategias implementadas en las AIP peruanas, con un énfasis particular en el
establecimiento de marcos normativos y politicas de seguridad digital (85% de las AIP). La
formacion de comités de seguridad digital (70% de las AIP) y el uso de herramientas de
evaluacion de riesgos (75% de las AIP) demuestran un enfoque multifacético. Sin embargo, la
integracion de estas estrategias con los procesos pedagdgicos varia considerablemente, sefialando

un area de mejora potencial.

Los hallazgos subrayan la importancia de atender en las futuras investigaciones
problematicas tales como: evaluar el impacto a largo plazo de estas estrategias en los resultados
de aprendizaje, la validacién de modelos de integracion mas efectivos entre la gestion de riesgos
tecnologicos y los procesos pedagogicos y la profundizacion de enfoques innovadores para

abordar la brecha digital en la implementacion de estrategias de gestion de riesgos tecnoldgicos.
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