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Resumen

La violencia digital de género constituye una modalidad emergente de agresion que afecta desproporcionalmente a
mujeres y personas con identidades disidentes en el siglo XXI. Este estudio analiza el fendbmeno desde el paradigma de
la cultura de paz como modelo preventivo integral, examinando su conceptualizacién tedrica, marcos normativos
vigentes, evidencia estadistica disponible y experiencias internacionales de prevencion. La metodologia empleada
consistié en una revision sistematica de literatura cientifica indexada (2018-2025), anélisis documental de instrumentos
juridicos nacionales e internacionales, y estudio comparativo de modelos preventivos implementados en Espafia,
Argentina y Colombia. Los resultados evidencian que la violencia digital reproduce patrones estructurales de
desigualdad de género en entornos virtuales, manifestandose principalmente como ciberacoso (76% de casos), difusion
no consentida de contenidos intimos (49%) y suplantacién de identidad (38%). Se identificaron cinco ejes estratégicos
para la prevencién: educacion digital critica, fortalecimiento institucional, corresponsabilidad de plataformas
tecnoldgicas, redes comunitarias de apoyo e investigacion permanente. Las conclusiones sugieren que la erradicacion
efectiva requiere un enfoque holistico que integre transformacién cultural, educacion critica y justicia digital
restaurativa.

Palabras clave: Violencia digital de género; Cultura de paz; Prevencién; Derechos digitales; Justicia social
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Abstract

Digital gender-based violence constitutes an emerging form of aggression that disproportionately affects women and
people with dissident identities in the 21st century. This study analyzes the phenomenon from the peace culture paradigm
as a comprehensive preventive model, examining its theoretical conceptualization, current normative frameworks,
available statistical evidence, and international prevention experiences. The methodology consisted of a systematic
review of indexed scientific literature (2018-2025), documentary analysis of national and international legal instruments,
and comparative study of preventive models implemented in Spain, Argentina, and Colombia. Results show that digital
violence reproduces structural patterns of gender inequality in virtual environments, manifesting primarily as
cyberbullying (76% of cases), non-consensual sharing of intimate content (49%), and identity theft (38%). Five strategic
axes for prevention were identified: critical digital education, institutional strengthening, technology platform co-
responsibility, community support networks, and permanent research. Conclusions suggest that effective eradication
requires a holistic approach integrating cultural transformation, critical education, and restorative digital justice.

Keywords: Digital gender-based violence; Peace culture; Prevention; Digital rights; Social justice

Resumo

A violéncia digital de género constitui uma modalidade emergente de agressdo que afeta desproporcionalmente
mulheres e pessoas com identidades dissidentes no século XXI. Este estudo analisa o fenémeno desde o paradigma da
cultura de paz como modelo preventivo integral, examinando sua conceituagdo tedrica, marcos normativos vigentes,
evidéncia estatistica disponivel e experiéncias internacionais de prevencao. A metodologia empregada consistiu em uma
revisdo sisteméatica de literatura cientifica indexada (2018-2025), andlise documental de instrumentos juridicos
nacionais e internacionais, e estudo comparativo de modelos preventivos implementados na Espanha, Argentina e
Coldmbia. Os resultados evidenciam que a violéncia digital reproduz padrées estruturais de desigualdade de género em
ambientes virtuais, manifestando-se principalmente como cyberbullying (76% dos casos), difusdo ndo consensual de
conteudos intimos (49%) e suplantacdo de identidade (38%). Identificaram-se cinco eixos estratégicos para a prevencao:
educacdo digital critica, fortalecimento institucional, corresponsabilidade de plataformas tecnoldgicas, redes
comunitarias de apoio e pesquisa permanente. As conclusdes sugerem que a erradicacdo efetiva requer um enfoque
holistico que integre transformagao cultural, educacéo critica e justica digital restaurativa.

Palavras-chave: Violéncia digital de género; Cultura de paz; Prevencdo; Direitos digitais; Justica social

INTRODUCCION

La transformacion digital de las sociedades contemporaneas ha reconfigurado radicalmente las
dinamicas de interaccion social, generando nuevas oportunidades de participacion ciudadana, expresion
cultural y acceso democratizado a la informacién. Sin embargo, estos avances tecnoldgicos han sido
acompariados por la emergencia de formas innovadoras de violencia, particularmente dirigidas hacia mujeres
y personas con identidades sexogenéricas disidentes (ONU Mujeres, 2021). Este fendmeno, conceptualizado
como violencia digital de género, representa uno de los desafios mas complejos para la garantia de derechos

humanos en la era digital.

La violencia digital de género se manifiesta como una extension y amplificacion de las estructuras
patriarcales de dominacion hacia los espacios virtuales, adoptando modalidades especificas como el
ciberacoso, la difusion no consentida de contenidos intimos, la suplantacién de identidad, la vigilancia digital

no autorizada y la extorsion sexual. Esta problematica ha alcanzado dimensiones alarmantes a nivel global:
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segun datos recientes de ONU Mujeres Meéxico (2021), 9 de cada 10 mujeres usuarias de internet
experimentan alguna forma de violencia en linea, mientras que Amnistia Internacional (2018) reporta que el

41% de mujeres encuestadas en ocho paises han sufrido algun tipo de violencia o abuso digital.

En el contexto mexicano, la respuesta institucional a esta problematica ha privilegiado enfoques
punitivos y reactivos, evidenciados en reformas legales significativas como la denominada Ley Olimpia,
implementada progresivamente en los 32 estados de la Republica entre 2019 y 2023. Adicionalmente, la
reforma a la Ley General de Acceso de las Mujeres a una Vida Libre de Violencia (LGAMVLV) en 2021
incorpor6 formalmente la violencia digital y mediética como modalidades especificas de violencia de género
(Camara de Diputados, 2023).

Sin embargo, la persistencia e incremento del fendmeno sugiere que las respuestas meramente
legales, aunque necesarias, resultan insuficientes para abordar las causas estructurales de la violencia digital
de género. La evidencia empirica demuestra que solo el 9% de las victimas presenta denuncias formales,
debido principalmente al miedo, desconfianza institucional y falta de rutas efectivas de atencién
(Luchadoras, 2020). Esta realidad evidencia la necesidad urgente de desarrollar modelos preventivos

integrales que trasciendan el enfoque punitivo hacia la transformacion cultural profunda.

En este contexto, la cultura de paz emerge como un paradigma alternativo que trasciende la mera
ausencia de violencia para promover la construccion activa de relaciones justas, equitativas e inclusivas.
Segun la conceptualizacién de la UNESCO (1999), la cultura de paz constituye un conjunto de valores,
actitudes y comportamientos que rechazan la violencia y procuran prevenir conflictos mediante el dialogo

constructivo, la cooperacion solidaria y la justicia social transformativa.

La articulacion entre cultura de paz y prevencion de violencia digital de género representa una
perspectiva tedrica y metodoldgica innovadora que permite abordar las dimensiones estructurales,
simbolicas y relacionales que sustentan estas violencias. Esta aproximacion integral reconoce que la
transformacion de los entornos digitales hacia espacios seguros, inclusivos y respetuosos requiere

intervenciones simultaneas en multiples niveles: individual, interpersonal, comunitario e institucional.

La relevancia de esta investigacion radica en la urgencia de desarrollar marcos conceptuales y
estrategias preventivas que respondan a la complejidad multidimensional de la violencia digital de género.
La propuesta de prevencion desde la cultura de paz ofrece un enfoque holistico que integra transformacion
cultural, educacién critica, fortalecimiento institucional y participacion comunitaria como componentes
esenciales para la construccién de una ciudadania digital responsable y respetuosa. En base a lo mencionado
anteriormente se propone como objetivo del estudio Analizar la violencia digital de género desde el
paradigma de la cultura de paz para desarrollar estrategias preventivas integrales que promuevan la

transformacion de relaciones de poder en entornos digitales.
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La justificacion de este estudio se fundamenta en tres dimensiones complementarias: teorica,
metodoldgicay social. Desde la perspectiva tedrica, la articulacion entre violencia digital de género y cultura
de paz representa una contribucion innovadora al campo de estudios de género y tecnologia, particularmente
en el contexto latinoamericano donde esta perspectiva ha sido escasamente explorada.

Metodologicamente, el estudio contribuye al desarrollo de enfoques preventivos integrales que
superan las limitaciones de modelos exclusivamente punitivos, ofreciendo alternativas basadas en
transformacion cultural y educacién critica. Esta aproximacion responde a la necesidad identificada por
organismos internacionales de desarrollar estrategias que aborden las causas estructurales de la violencia
digital (ONU Mujeres, 2021).

Desde la relevancia social, la investigacion aporta conocimiento fundamental para el disefio de
politicas publicas, programas educativos e intervenciones comunitarias orientadas a la prevencion de
violencia digital de género. Los resultados y propuestas derivados del estudio pueden contribuir
significativamente a la construccion de entornos digitales mas seguros, inclusivos y respetuosos de los

derechos humanos.
METODO

Esta investigacion adoptd un disefio cualitativo descriptivo-analitico fundamentado en la integracion
metodoldgica de revision sistematica de literatura, andlisis documental comparativo y estudio de casos
multiples. La metodologia se estructurd en cuatro fases complementarias que permitieron abordar la

complejidad multidimensional del fenémeno estudiado.

El estudio se enmarca en el paradigma interpretativo-critico, adoptando una perspectiva feminista
interseccional que reconoce las multiples dimensiones de la violencia digital de género. La estrategia
metodoldgica combind enfoques cualitativos descriptivos y analiticos para generar comprension profunda

sobre las manifestaciones, causas y alternativas de prevencion del fenomeno estudiado.

La metodologia del estudio se estructuro en cuatro fases complementarias que permitieron abordar
de manera integral la violencia digital de género desde una perspectiva analitica, comparativa y critica. En
laFase 1, se realizd unarevision sistematica de la literatura cientifica publicada entre enero de 2018 y octubre
de 2025, considerando articulos indexados en espafiol, inglés, portugués y francés. Se incluyeron
investigaciones empiricas, estudios tedricos, revisiones sistematicas y metaanalisis centrados en violencia
digital de género, ciberviolencia feminicida, cultura de paz digital y estrategias de prevencion de la violencia
tecnoldgica, con especial atencion a mujeres, adolescentes y personas con identidades sexogenéricas
diversas. Se excluyeron estudios anteriores a 2018 —salvo aportes teoricos fundamentales—, literatura gris
sin revision por pares, investigaciones sin perspectiva de género o con metodologias no especificadas. La
busqueda se llevo a cabo en bases de datos académicas como SciELO, Scopus, Web of Science, JSTOR,
EBSCO Academic Search Complete, SAGE Journals y Taylor & Francis Online, utilizando descriptores
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especificos en los distintos idiomas y operadores booleanos para refinar los resultados. EIl proceso de
seleccidn permiti6 identificar inicialmente 184 documentos, de los cuales, tras la eliminacion de duplicados
y la aplicacion de los criterios de inclusion y exclusion, se seleccionaron 32 fuentes principales para la

sintesis final.

En la Fase 2, se desarrollo un andlisis documental comparativo a partir de un corpus integrado por
instrumentos juridicos internacionales —como la Convencion de Belém do Para, la CEDAW vy la
Declaracion Universal de Derechos Humanos—, marcos normativos nacionales y legislacion comparada de
paises como México, Espafia, Argentina y Colombia, asi como documentos de politica publica e informes
de organismos internacionales, entre ellos ONU Mujeres, Amnistia Internacional y CEPAL. Posteriormente,
en la Fase 3, se llevé a cabo un estudio comparativo de experiencias internacionales, seleccionandose tres
casos paradigmaticos de estrategias preventivas basadas en la cultura de paz digital: la Estrategia Nacional
contra la Violencia de Género Digital en Espafia, el Programa Territorios Digitales Seguros en Argentina y
el Plan Nacional de Convivencia Digital en Colombia, los cuales permitieron analizar distintos enfoques de

implementacidn en contextos sociopoliticos diversos.

Finalmente, la Fase 4 consistié en un analisis de contenido temético, organizado en cinco categorias
analiticas: conceptualizacion teoérica, manifestaciones y prevalencia, marcos normativos, enfoques
preventivos y cultura de paz digital. EI analisis se realizd6 mediante codificacion temaética con el software
ATLAS.ti version 9.0, complementado con triangulacion de fuentes, identificacion de patrones y
divergencias, y una sintesis interpretativa desde una perspectiva critica feminista, validada a través de la
discusion entre investigadores. En términos éticos, la investigacion se desarroll6 bajo principios de respeto
a la dignidad de las personas afectadas, uso responsable de informacion sensible, reconocimiento de la
autoria intelectual y compromiso con la justicia de género. No obstante, se reconocen limitaciones
metodoldgicas relacionadas con el predominio de literatura latinoamericana, la novedad del fendmeno
estudiado, la concentracion linguistica de las fuentes, la ausencia de datos primarios y la dependencia de

informacidn secundaria sin observacion directa.
RESULTADOS Y DISCUSION

El analisis de la literatura permitio identificar un consenso emergente en la conceptualizacion de la
violencia digital de género como un fenomeno multidimensional que reproduce, amplifica y transforma las
desigualdades estructurales de género en entornos virtuales. Pérez y Martin (2022) la definen como "toda
accion dolosa realizada mediante tecnologias de la informacion y comunicacién que cause dafio psicolégico,

emocional, sexual, econémico o patrimonial a mujeres por su condicion de género”.

La sintesis de evidencias permitio construir una tipologia comprensiva que incluye las siguientes

modalidades:
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Tabla 1. Tipologia de Violencia Digital de Género: Modalidades, Caracteristicas y Prevalencia

Modalidad Descripcion Prevalencia Prevalencia Impacto
Operacional México (%) Internacional (%) Principal
Ciberacoso Envio repetitivo y 76 73 Psicologico-
sistematico de emocional

mensajes amenazantes,

hostigamiento
persistente
Difusion de Publicacion no 49 42 Dignidad-
contenido intimo  consentida de reputacion

imagenes, videos o

audios de naturaleza

sexual
Suplantacion Creacién de 38 35 Social-
de identidad perfiles falsos para relacional

dafiar reputaciéon o

establecer contactos

fraudulentos
Vigilancia Monitoreo no 31 28 Autonomia-
digital autorizado de privacidad

actividades, ubicacion

y comunicaciones en

linea
Extorsion Chantaje mediante 22 19 Econdémico-
sexual amenaza de sexual
publicacion de

contenidos intimos o
informacion personal

Fuente: Elaboracion propia basada en Luchadoras (2020), INEGI (2021), ONU Mujeres (2021) y Amnistia
Internacional (2018)

El analisis revel6 que la cultura de paz digital se fundamenta en la articulacion de cuatro perspectivas
tedricas complementarias que proporcionan un marco explicativo robusto para comprender y transformar la

violencia digital de género:
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1. Teoria de la Paz Positiva de Johan Galtung; la distincion fundamental entre paz negativa (mera
ausencia de violencia directa) y paz positiva (presencia activa de justicia social, equidad y respeto a derechos
humanos) resulta esencial para comprender que la prevencion efectiva de violencia digital requiere
transformaciones estructurales profundas. Galtung (1996) propone el triangulo de la violencia que incluye

dimensiones directa, estructural y cultural, todas manifiestas en entornos digitales.

En el contexto digital, la paz positiva se concibe como un proceso activo y sostenido de construccion
de entornos virtuales inclusivos, justos y seguros. Esta perspectiva implica garantizar la equidad en el acceso
y la participacion en los espacios digitales, asi como el respeto irrestricto a la dignidad, la autonomia y la
diversidad de todas las personas. Asimismo, supone el reconocimiento y la proteccion efectiva de los
derechos digitales, el fortalecimiento de mecanismos democraticos de gobernanza tecnoldgica y la
promocion de una distribucién justa de los beneficios y oportunidades derivadas del desarrollo digital. En
conjunto, estos elementos contribuyen a la consolidacion de ecosistemas digitales que favorecen la

convivencia pacifica, la justicia social y el bienestar colectivo.

2. Perspectivas Feministas Criticas e Interseccionales; los aportes de Butler (2004) sobre
performatividad de género y construccion social de identidades permiten comprender como las tecnologias
digitales pueden constituir simultaneamente dispositivos de control patriarcal y espacios de resistencia y
transformacion. La performatividad digital implica que las identidades de género se construyen y
reconstruyen constantemente a través de interacciones mediadas tecnoldgicamente. La teoria de la violencia
simbolica de Bourdieu (1999) resulta fundamental para analizar cbmo ciertas agresiones digitales operan
mediante la naturalizacion de discursos sexistas, controladores y humillantes que perpettan la dominacion

masculina en espacios virtuales.

3. Desde el enfoque de la educacién critica y la pedagogia digital transformadora, la propuesta de
educacidn para la paz planteada por Tuvilla (2014) se proyecta hacia el &mbito de la alfabetizacion digital
critica, al subrayar la necesidad de un desarrollo integral de competencias socioemocionales, pensamiento
critico reflexivo y ciudadania digital responsable. Esta perspectiva parte del reconocimiento de que la
transformacion de los entornos digitales no puede lograrse Unicamente mediante regulaciones técnicas o
normativas, sino que requiere procesos educativos orientados a fortalecer la capacidad de las personas para
analizar de manera critica los discursos y representaciones que circulan en el espacio digital, desarrollar
habilidades socioemocionales que favorezcan relaciones respetuosas y empaticas en linea, adquirir
conocimientos sobre derechos digitales y mecanismos de proteccion, y promover capacidades para la
participacién democratica y €tica en los entornos virtuales. En conjunto, estos elementos configuran una

base formativa indispensable para la construccion de una cultura de paz en el ecosistema digital.

4. Desde los enfoques de justicia digital restaurativa, este paradigma se configura como una

alternativa al modelo punitivo tradicional, al priorizar la reparacion integral del dafio, la transformacion de
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las relaciones afectadas y la prevencion de futuras expresiones de violencia en los entornos digitales. Esta
perspectiva enfatiza la importancia de promover procesos de didlogo y mediacion entre las partes
involucradas, orientados al reconocimiento del dafio causado y a la restauracion de la confianza, asi como
el compromiso activo de la comunidad en la construccion de estrategias preventivas. Asimismo, la justicia
digital restaurativa subraya la necesidad de intervenir sobre las condiciones estructurales, sociales y
culturales que posibilitan la reproduccion de la violencia, con el fin de generar cambios sostenibles que

favorezcan la convivencia, la equidad y el respeto de los derechos en el ecosistema digital.
Anélisis Comparativo de Marcos Normativos

El mapeo comparativo de marcos normativos evidencia una evolucion progresiva hacia el
reconocimiento juridico integral de la violencia digital de género, aunque con importantes asimetrias entre

paises y regiones.

Nivel Internacional: La Convencion Belém do Para (1994), ratificada por 32 paises americanos, ha
sido objeto de interpretacion ampliada por parte de la Comision Interamericana de Derechos Humanos para
incluir manifestaciones digitales de violencia de género. La CEDAW (Convencion para la Eliminacion de
Todas las Formas de Discriminacion contra la Mujer) incorpor6 en 2019 recomendaciones especificas sobre

prevencion y sancion de violencia digital.

Nivel Nacional - México: La reforma a la LGAMVLYV en 2021 representa un avance legislativo
significativo al reconocer formalmente la violencia digital y mediatica como modalidades especificas de
violencia de género. La ley define esta violencia como "todo acto doloso realizado mediante el uso de
tecnologias de la informacidn y comunicacion que cause dafio psicoldgico, emocional, en cualquier ambito
de la vida privada o en la dignidad, la reputacion o vulnere los derechos sexuales y reproductivos™ (Camara
de Diputados, 2023).

La implementacion de la Ley Olimpia en los 32 estados mexicanos entre 2019 y 2023 constituye un
hito en la tipificacion penal de la difusion no consentida de contenidos intimos. Sin embargo, persisten
desafios significativos en la homologacion de criterios, capacitacion especializada y desarrollo de protocolos

especificos de atencion.
Experiencias Internacionales Comparadas:

El anélisis de experiencias internacionales comparadas evidencia avances significativos en la
incorporacion de enfoques integrales para abordar la violencia digital de género desde distintas realidades
nacionales. En el caso de Espafia, la Estrategia Nacional contra la Violencia de Género (2022-2025)
incorpora un componente especifico sobre violencia digital que articula acciones de prevencién, atencion y
sancion bajo un enfoque integral y coordinado. En Argentina, la ampliacion de la Ley Micaela hacia el

desarrollo de competencias digitales constituye una innovacion relevante en materia de formacion
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obligatoria con perspectiva de género para funcionarios publicos, al responder a los desafios emergentes del
entorno virtual. Por su parte, en Colombia, el programa Territorios Digitales Seguros se distingue por
articular intervenciones comunitarias, educativas e institucionales orientadas a la promocién de la
convivencia pacifica en linea, fortaleciendo la participacion social y la corresponsabilidad en la prevencion

de la violencia digital.

El analisis estadistico confirma la magnitud alarmante y el crecimiento sostenido de la violencia
digital de género en México y América Latina. Los datos mas recientes evidencian patrones especificos de

victimizacion diferenciada segin edad, nivel socioeconémico, actividad profesional e identidad de género.

Distribucion etaria de victimas de violencia digital en México INEGI, Mddulo sobre Ciberacoso
(MOCIBA) 2021:

- Grupo 12-17 afos: 18% (vulnerabilidad alta por inexperiencia digital)
- Grupo 18-29 afios: 45% (mayor exposicion y participacion activa)

- Grupo 30-44 afios: 32% (presencia profesional y activismo)

- Grupo 45+ afos: 12% (menor participacion digital general)

El andlisis del impacto diferenciado por perfil de victimas pone de manifiesto que ciertos grupos de
mujeres y personas con identidades sexogeneéricas diversas enfrentan niveles significativamente més altos
de riesgo y vulnerabilidad frente a la violencia digital. En particular, las periodistas y comunicadoras
presentan una de las tasas mas elevadas de exposicidn, con un 89 % que reporta haber experimentado algun
tipo de violencia en entornos digitales, seguidas por activistas y defensoras de derechos humanos, de las
cuales el 84 % enfrenta agresiones sistematicas. Asimismo, el 76 % de las politicas y funcionarias publicas
sufre violencia politica en linea, lo que evidencia la utilizacion del espacio digital como mecanismo de

deslegitimacion y silenciamiento.

En el &mbito educativo, el 62 % de las estudiantes universitarias manifiesta haber experimentado
acoso durante su proceso formativo, mientras que el 58 % de las mujeres LGBTIQ+ enfrenta formas de
violencia interseccional amplificadas por la discriminacion estructural. Estas expresiones de violencia no se
limitan al espacio virtual, sino que generan consecuencias profundas y persistentes que trascienden dicho
ambito, impactando de manera significativa en la salud mental, la participacion social, el ejercicio de

derechos y el bienestar integral de las personas afectadas.

El impacto psicologico y emocional de la violencia digital se manifiesta de forma significativa y
persistente en las personas afectadas, evidenciandose altos niveles de ansiedad y estrés postraumatico en el
67 % de las victimas, asi como episodios depresivos en el 45 % de los casos. Asimismo, un 38 % de las

personas afectadas experimenta aislamiento social y familiar, mientras que el 31 % presenta trastornos del
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suefio y de la conducta alimentaria, lo que confirma que las consecuencias de la violencia digital trascienden

el entorno virtual e inciden directamente en la salud mental y el bienestar integral.

En cuanto a la participacion digital, los efectos se traducen en estrategias de autoproteccion que
limitan el ejercicio pleno de derechos y libertades en los espacios en linea. EI 52 % de las victimas recurre
a la autocensura en redes sociales, restringiendo su expresion, mientras que el 31 % opta por el abandono
temporal de plataformas digitales. De igual manera, el 28 % reduce su actividad profesional en entornos
digitales y un 76 % modifica de manera constante sus comportamientos de seguridad, ajustando

configuraciones de privacidad como respuesta defensiva frente a la violencia experimentada.

Respecto al acceso a la justicia, los datos revelan barreras estructurales significativas que
obstaculizan la denuncia y la atencion efectiva de estos casos. Solo el 9 % de las victimas presenta una
denuncia formal, mientras que el 67 % considera que las autoridades no comprenden adecuadamente la
problematica de la violencia digital. Adicionalmente, el 84 % desconoce las rutas especificas de atencion
disponibles y el 52 % reporta experiencias de revictimizacion institucional, lo que refuerza la desconfianza
en los sistemas de proteccion y evidencia la necesidad urgente de fortalecer los mecanismos de respuesta

con enfoque de género y derechos humanos.

Estrategias Preventivas Identificadas desde la Cultura de Paz: EIl andlisis permitio identificar cinco ejes
estratégicos fundamentales para la prevencion integral de violencia digital de género desde el paradigma de

la cultura de paz:

La educacion digital critica con perspectiva de género e interseccional se configura como la estrategia
preventiva més prometedora a largo plazo frente a la violencia digital, en tanto requiere su integracion
sistematica en los curriculos educativos desde la educacion bésica hasta la superior. Este enfoque implica el
desarrollo articulado de competencias técnicas basicas, tales como la configuracion de privacidad y
seguridad digital, la identificacion y el reporte de contenidos violentos, el uso responsable de plataformas y
la proteccion de datos personales. De manera complementaria, resulta indispensable fortalecer competencias
socioemocionales avanzadas orientadas a la empatia, el reconocimiento de la dignidad en las interacciones
en linea, el manejo constructivo de conflictos, la comunicacion asertiva y el pensamiento critico frente a las
representaciones de género. Asimismo, la formacion en ciudadania digital debe promover el conocimiento
de los derechos digitales fundamentales, la participacion democrética en espacios virtuales, la construccion

de entornos inclusivos y seguros, y la capacidad de denuncia y resistencia frente a las violencias digitales.

El fortalecimiento institucional y la capacitacién especializada constituyen un eje clave para
garantizar la efectividad de los marcos normativos existentes. En el ambito judicial, se vuelve prioritaria la
formacion continua en violencia digital y derechos humanos, el desarrollo de protocolos especificos de
investigacion, la sensibilizacién sobre los impactos diferenciados segun interseccionalidades y la

coordinacion interinstitucional. En el sector educativo, la capacitacion docente en prevencion de la violencia
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digital, el disefio de materiales pedagogicos especializados, la implementacion de protocolos de deteccion y
atencion, asi como la promocion de ambientes escolares libres de violencia, resultan fundamentales para una

respuesta integral y sostenida.

La corresponsabilidad de las plataformas tecnoldgicas emerge como un componente central en la
prevencion de la violencia digital, exigiendo que las politicas corporativas trasciendan la autorregulacién
hacia compromisos vinculantes. Esto implica el fortalecimiento de politicas de moderacion de contenidos
mediante la deteccion proactiva de material violento, la respuesta oportuna y efectiva a las denuncias, la
transparencia en los criterios de moderacion y la existencia de mecanismos de apelacion accesibles y justos.
Asimismo, el disefio tecnoldgico responsable debe garantizar algoritmos transparentes y no discriminatorios,
configuraciones de privacidad robustas por defecto, herramientas eficaces de autoproteccion y control

parental, asi como interfaces que favorezcan interacciones respetuosas.

Las redes de apoyo comunitarias y feministas desempefian un papel insustituible en la visibilizacion
de la violencia digital, el acompafiamiento a las victimas y la produccion de conocimiento colectivo. Su
fortalecimiento requiere estrategias de acompafiamiento integral que incluyan orientacion juridica
especializada, contencion emocional y apoyo psicolégico, asesoria técnica en ciberseguridad y la creacion
de espacios seguros para el intercambio de experiencias. Paralelamente, su incidencia politica y social resulta
clave para la documentacion sistematica de casos, el impulso de reformas legales, la generacion de recursos

pedagdgicos contextualizados y la articulacion de redes nacionales e internacionales.

Finalmente, la investigacion permanente y el monitoreo especializado son indispensables para
abordar la complejidad y la constante evolucién de la violencia digital. Se requieren sistemas de informacion
robustos que incorporen indicadores especificos de prevalencia e impacto, datos desagregados por
interseccionalidades, seguimiento de la efectividad de las intervenciones preventivas y analisis de tendencias
emergentes. De igual forma, la investigacion participativa, que integre las voces de las personas
sobrevivientes mediante metodologias éticas y respetuosas, permitira generar conocimiento situado y
evaluar de manera critica el impacto de las politicas y programas implementados.

Discusion

Los resultados de este estudio confirman que la violencia digital de género constituye una expresion
contemporanea del continuum de la violencia patriarcal y, por tanto, demanda respuestas preventivas
integrales orientadas a una transformacion cultural profunda. Esta interpretacion es consistente con lo
planteado por Ledn (2024), quien sostiene que la cultura de paz ofrece un marco explicativo y transformador
que permite superar enfoques exclusivamente punitivos, avanzando hacia modelos de justicia restaurativa y
educacion transformadora. En concordancia con dicho planteamiento, los hallazgos evidencian que la

prevencion de la violencia digital requiere enfoques que integren dimensiones educativas, sociales e

institucionales.
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Desde el punto de vista tedrico, la investigacion aporta una reconceptualizacion de la paz digital
como un derecho humano fundamental. Los resultados respaldan lo sefialado por Ordéfiez (2024), al
evidenciar que la paz digital no se limita a la ausencia de ciberviolencia, sino que implica la construccion
activa de entornos virtuales justos, inclusivos y equitativos. Esta perspectiva reconoce los derechos digitales
—como la participacion segura en espacios virtuales, la privacidad, la autonomia digital y la no
discriminacién— como componentes esenciales de los derechos humanos en contextos tecnologicos, lo cual

coincide plenamente con los marcos normativos y conceptuales analizados en el estudio.

Asimismo, los hallazgos sostienen la pertinencia de un enfoque preventivo estructural y multinivel
para abordar la violencia digital de género. Esta aproximacion, que articula intervenciones a nivel individual,
interpersonal, comunitario e institucional, se encuentra en concordancia con los planteamientos de Ramirez
y Ruetti (2024), Valderrama (2024) y Tixi (2024), quienes advierten que las estrategias fragmentadas o
unidimensionales resultan insuficientes frente a la complejidad del fendmeno. La evidencia analizada
refuerza la necesidad de intervenciones simultaneas que integren el desarrollo de competencias digitales
criticas, la promocion de relaciones respetuosas, el fortalecimiento de redes comunitarias y la

implementacion de marcos normativos integrales.

En el &mbito educativo, los resultados confirman la relevancia de integrar una pedagogia critica
digital con enfoque interseccional en la educacion para la paz digital. Esta conclusion es coherente con lo
propuesto por Boglione (2023), quien subraya que las tecnologias no son neutras, sino que reproducen —y
potencialmente transforman— relaciones de poder existentes. En concordancia con esta perspectiva, el
estudio evidencia la necesidad de incorporar el analisis critico de las relaciones de poder, la deconstruccion
de estereotipos de género, la promocion de masculinidades no violentas y el reconocimiento de las

interseccionalidades como ejes centrales de los procesos educativos en entornos virtuales.

El andlisis comparativo de experiencias internacionales refuerza estas conclusiones al identificar
modelos exitosos de intervencion. Los casos de Espafia, Argentinay Colombia muestran enfoques integrales
que articulan prevencion, educacion, atencion y participacion comunitaria. Estos hallazgos son consistentes
con lo documentado por Gil-Girbau et al. (2021), Gamez (2024), Ortega y Serna (2024) y Murcia Yela
(2024), quienes destacan la efectividad de estrategias que incorporan la participacion de organizaciones
feministas, metodologias comunitarias y enfoques diferenciales para mujeres victimas, especialmente en

contextos de postconflicto.

No obstante, el estudio reconoce limitaciones metodoldgicas relevantes, entre ellas la ausencia de
datos primarios, el sesgo geogréfico hacia literatura latinoamericana, el periodo temporal restringido y la
falta de incorporacion directa de las voces de las sobrevivientes. Estas limitaciones coinciden con los

desafios sefialados por Olvera et al. (2024), quienes advierten sobre la persistencia de brechas digitales, la
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impunidad sistematica, las resistencias institucionales y la dificultad de adaptar los marcos normativos a la

rapida evolucién tecnologica, factores que condicionan la efectividad de las politicas publicas.

En términos de implicaciones para las politicas publicas y la practica profesional, los resultados se
alinean con lo propuesto por Alvarez (2023) y Requena (2024), al evidenciar la necesidad de integrar de
manera obligatoria contenidos sobre violencia digital y cultura de paz en los curriculos educativos, fortalecer
la formacion docente especializada, desarrollar materiales pedagogicos culturalmente pertinentes e
implementar protocolos institucionales de deteccion y atencion en entornos educativos. De igual modo, las
recomendaciones en materia de politica de justicia concuerdan con los planteamientos de Garza (2024) y
Jiménez (2022), quienes enfatizan la importancia de la capacitacion especializada, el disefio de protocolos
de investigacion con enfoque de género e interseccional y la creacién de unidades especializadas con

coordinacion interinstitucional efectiva.

Finalmente, en el ambito de la politica social, los hallazgos respaldan las propuestas de Gonzélez
(2024) y Solis (2024), al subrayar la necesidad de fortalecer a las organizaciones de la sociedad civil que
acompafian a las victimas, desarrollar servicios publicos de asesoria en ciberseguridad, crear fondos
especificos para investigacion y prevencion de la violencia digital y promover campafias masivas de
sensibilizacion con enfoque preventivo. En conjunto, estos resultados refuerzan la urgencia de adoptar

respuestas integrales, coordinadas y sostenibles frente a la violencia digital de género.
CONCLUSIONES

La violencia digital de género constituye una amenaza emergente y creciente que demanda respuestas
preventivas innovadoras fundamentadas en transformacion cultural profunda y construccion activa de paz
digital. La cultura de paz ofrece un marco paradigmatico que permite abordar las causas estructurales de esta
violencia, promoviendo la construccién de entornos digitales justos, equitativos e inclusivos que garanticen

el ejercicio pleno de derechos humanos en la era digital.

La investigacion confirma que la violencia digital de género no constituye un fenomeno aislado o
individual, sino una manifestacion sistémica de desigualdades estructurales de género que se reproducen,
amplifican y transforman en entornos virtuales. Esta comprensidn estructural requiere intervenciones que
trasciendan enfoques individualizantes hacia transformaciones de relaciones de poder fundamentales en

sociedades patriarcales.

Los resultados evidencian que las respuestas meramente legales, aunque necesarias e importantes,
resultan insuficientes para abordar la complejidad multidimensional de la violencia digital de género. El bajo
indice de denuncia formal (9%) y la persistencia del fendmeno pese a avances normativos sugieren la
necesidad imperativa de desarrollar modelos preventivos integrales que incluyan componentes educativos,

culturales y comunitarios.
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La educacion digital critica con perspectiva de género e interseccional emerge como la estrategia
preventiva mas prometedora a largo plazo. Sin embargo, su efectividad depende de la integracion curricular
sistematica, formacion docente especializada y desarrollo de metodologias pedagdgicas que promuevan
pensamiento critico, competencias socioemocionales y ciudadania digital responsable.

Debido a ello, la prevencion efectiva requiere coordinacion sostenida entre sector educativo,
instituciones de justicia, gobierno, sociedad civil, empresas tecnoldgicas y organizaciones feministas. Esta
articulacion debe superar la fragmentacion institucional tradicional hacia modelos de gobernanza

colaborativa que reconozcan la expertise diferenciada de cada actor.

Asimismo, el estudio evidencia la necesidad urgente de desarrollar investigacion que incorpore
sisteméaticamente voces de sobrevivientes y comunidades afectadas, reconociendo su conocimiento situado
y experiencia transformadora. La investigacion participativa constituye tanto una exigencia ética como una

necesidad metodoldgica para comprender la complejidad del fenémeno.

Con base en los hallazgos obtenidos, se propone un modelo integral que articula cinco dimensiones
complementarias. La primera se orienta a la integracion curricular transversal en todos los niveles
educativos, acompariada de la formacion docente continua con perspectiva de género e interseccional, asi
como del desarrollo de metodologias pedagdgicas criticas y participativas que promuevan culturas
institucionales libres de violencia. En la dimension de fortalecimiento institucional y acceso a la justicia, se
plantea la capacitacion especializada y permanente de operadores de justicia, el desarrollo de protocolos que
eviten la revictimizacion, la creacion de unidades especializadas con enfoque diferencial y la

implementacién de mecanismos de reparacion integral.

Por su parte, la corresponsabilidad tecnoldgica y empresarial aboga por politicas corporativas
vinculantes para la prevencion de la violencia digital, el disefio de tecnologias que promuevan interacciones
respetuosas, la transparencia en algoritmos y procesos de moderacién, asi como la colaboracién activa con
autoridades y organizaciones sociales. La dimension de participacion comunitaria y redes de apoyo prioriza
el fortalecimiento de organizaciones feministas especializadas, el desarrollo de redes territoriales de
prevencion y atencion, la promocion de liderazgos comunitarios en transformacion digital y la articulacién
de saberes académicos, activistas y comunitarios. Finalmente, la investigacion, el monitoreo y la evaluacion
permanente implican la creacion de sistemas de informacion especializados con enfoque diferencial, la
investigacion participativa que centre las voces de las personas sobrevivientes, la evaluacion del impacto de

politicas y programas implementados y la generacion de conocimiento situado y contextualizado.
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